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ESTRATEGIA NACIONAL DE PROTECCION INFANTIL EN LINEA
ECUADOR
TERMINOLOGIA!

Las definiciones que figuran a continuacién se basan principalmente en la terminologia existente,
elaborada en el marco de la Convencidn sobre los Derechos del Nifio, de 1989, asi como por el Grupo de
Trabajo Interinstitucional sobre explotacidén sexual de niias, nifios y adolescentes, en sus Orientaciones
terminoldgicas para la proteccidn de nifias, nifos y adolescentes contra la explotacién y el abuso sexuales,
de 20162 (Orientaciones de Luxemburgo), por el Convenio del Consejo de Europa para la proteccién de
los nifios contra la explotacion y el abuso sexual®, de 2012, asi como por el Informe de Global Kids Online,
de 20194

Adolescente Es adolescente toda persona de entre 10 y 19 afios de edad. Es
importante sefialar que, con arreglo al derecho internacional, el
término adolescente no es vinculante y que las personas menores
de 18 afios de edad se consideran nifios, mientras que las de 19
afos de edad son adultos salvo que, en virtud de la ley que les sea
aplicable, hayan alcanzado antes la mayoria de edad®.

Inteligencia Artificial (1A) En el sentido mas amplio, el término se refiere indistintamente a
los sistemas que son pura ciencia ficcién (los llamados IA "fuertes"
que son autoconscientes) y a los sistemas que ya estan en
funcionamiento y son capaces de realizar tareas muy complejas
(reconocimiento facial o de voz, conduccion de vehiculos — estos
sistemas se describen como IA "débiles" o "moderados")®.

Sistemas de Inteligencia Un sistema de IA es un sistema basado en una maquina que, para

Artificial (1A) un determinado conjunto de objetivos definidos por el ser
humano, puede hacer predicciones o recomendaciones y tomar
decisiones que influyen en entornos reales o virtuales, y estd
disefiado para funcionar con diversos niveles de autonomia’.

1 Glosario de |as Directrices de la COP en espafiol para los responsables de la formulacién de politicas, Anexo 1: Terminologia, p 55,
disponible en: https://www.itu-cop-quidelines.com/ files/ugd/9ad503 ddd11b88e9fb446db04dac88def1428a.pdf

2 Orientaciones terminoldgicas para la proteccion de nifias, nifios y adolescentes contra la explotacidn y el abuso sexuales, 2016, pag.
114, http://luxembourgguidelines.org/es/

3 Consejo de Europa, Protection of Children against Sexual Exploitation and Sexual Abuse (Estrasburgo: Publicaciones del Consejo de
Europa, 2012), https://www.coe.int/t/dg3/children/1in5/Source/Lanzarote %20Convention_EN.pdf

4 Globalkidsonline.net, Done Right, Internet Use Can Increase Learning and Skills, noviembre de 2019, http://
globalkidsonline.net/synthesis-report-2019/

5 UNICEF y UIT (2015), Directrices de proteccion de la infancia en linea para la Industria — itu.int/cop, 2015,
https://www.itu.int/en/cop/Documents/COP%20Guidelines_Spanish.pdf

6 Consejo de Europa, What’s Al?, coe.int, inteligencia artificial, consultado el 16 de enero de 2020, https://
www.coe.int/en/web/artificial-intelligence/what-is-ai

7 OCDE, Recommendation of the Council on Artificial Intelligence (OCDE, 2019),
https://webcache.googleusercontent.com/search?q=cache:hTtMv9k1ak8J:https://legalinstruments.oecd.org/api/print%3Fids%3D648%
26lang%3Den+&cd=3&hl=en&ct=cInk&gl=ch&client=safari
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Interés superior del nifo Describe todos los factores necesarios para tomar una decision en
un caso especifico para un nifio en particular o un grupo de nifios®.

Nifio, nifia y adolescente De acuerdo con el Articulo 1 de la Convencidn sobre los Derechos
del Nifio, "nifio" es todo ser humano menor de 18 afios de edad
salvo que, en virtud de la ley que le sea aplicable, haya alcanzado
antes la mayoria de edad”®.

Explotacion y abuso sexual Describe todas las formas de explotacion y abuso sexuales

infantil (EASI) (Convencion sobre los Derechos del Nifio, 1989, Art. 34), por
ejemplo "a) la incitacidn o la coaccién para que un nifio se dedique
a cualquier actividad sexual ilegal; b) la explotacién del nifio en la
prostitucidn u otras précticas sexuales ilegales; c) la explotacion del
nifio en espectaculos o materiales pornograficos "asi como el"
contacto sexual que normalmente implica el uso de la fuerza sobre
una persona sin consentimiento". La explotacién y abuso sexuales
de nifios sucede cada vez mas por Internet, o guarda cierta relacion
con el entorno en linea®™.

Material de abuso (y La rdpida evolucién de las TIC ha creado nuevas formas de
explotacion) sexual infantil explotacién y abuso sexual de nifios en linea, que suceden
(MASI) virtualmente y no tienen por qué incluir el encuentro fisico con el

nifio'’. Si bien en muchas jurisdicciones todavia se clasifican las
imagenes y videos de abuso sexual infantil como "pornografia
infantil" o "imagenes indecentes de nifios", en estas directrices
englobamos ambos conceptos en el término material de abuso
sexual infantil (en adelante, MASI). Esta definicion estd en
consonancia con las Directrices de la Comisién de la Banda Ancha
y el Modelo de Respuesta Nacional de la Alianza Mundial
WePROTECT®2, Este término describe con mayor precision el
contenido. La pornografia se refiere a una industria legitima y
comercializada y, tal como establecen las Orientaciones de
Luxemburgo, el uso del término:

"puede (de forma involuntaria o voluntaria) contribuir a disminuir
la gravedad, normalizar, o incluso legitimar lo que en realidad es
abuso sexual de nifias, nifios y adolescentes [...] el término
“pornografia infantil” corre el riesgo de insinuar que estos actos son

8 ACNUDH, Convencion sobre los Derechos del Nifio, consultado el 16 de enero de 2020,
https://www.ohchr.org/SP/Professionallinterest/Pages/CRC.aspx

2 ACNUDH; UNICEF y UIT, Directrices de proteccién de la infancia en linea para la Industria

10 Orientaciones terminoldgicas para la proteccién de nifias, nifios y adolescentes contra la explotacidn y el abuso sexuales

11 Orientaciones terminoldgicas para la proteccidn de nifias, nifios y adolescentes contra la explotacién y el abuso sexuales; UNICEF,
Global Kids Online Comparative Report (2019)

12 Alianza Mundial WeProtect, Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA): A Model National Response, 2016,
https://staticl.squarespace.com/static/5630f48de4b00a75476ecf0a/ t/ 582ba50bc534a51764e8adec/ 1479255310190/
WePROTECT+G lobal+Alliance+Mode |+National+Response+Guidance.pdf; Comision de la Banda Ancha, Child Online Safety: Minimizing
the Risk of Violence, Abuse and Exploitation Online (2019)
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llevados a cabo con el consentimiento de la nifia, el nifio o el
adolescente y es material sexual legal".

El término MASI se refiere al material que representa actos de
explotacién o abuso sexual de un nifo. Comprende, entre otras
cosas, grabaciones de abuso sexual de nifios por adultos; imagenes
de nifios en actos sexuales explicitos; imagenes de drganos
sexuales de nifios producidas o utilizadas con fines principalmente
sexuales.

Niflos y jovenes Toda persona menor de 18 aios, siendo los nifios, también
llamados nifos pequefios en estas directrices, los menores de 15
afos y jévenes los que tienen entre 15 y 18 afios.

Juguetes conectados Los juguetes conectados se conectan a Internet mediante
tecnologias como Wi-Fi y Bluetooth, y suelen funcionar junto con
aplicaciones que permiten el juego interactivo de los nifios. Segun
Juniper Research, en 2015 el mercado de los juguetes conectados
se cifré en 2 800 millones de ddlares y se prevé que alcance los 11
000 millones de dodlares en 2020. Estos juguetes recogen y
almacenan informacién personal de los nifios, como su nombre,
geolocalizacién, direcciones, fotografias, grabaciones de audio y

video,
Ciberacoso, también La definicién del ciberacoso no estd recogida en el derecho
denominado acoso en internacional. A los efectos del presente documento, el ciberacoso
linea describe una agresion deliberada y reiterada por una persona o

grupo, utilizando la tecnologia digital, contra una victima que no
puede defenderse facilmente®. Suele consistir en "utilizar la
tecnologia digital e Internet para publicar informacién dafiina
sobre alguien, compartir deliberadamente informacién privada,
fotografias o videos con fines lesivos, enviar amenazas o insultos
(por correo electrénico, mensajeria instantanea, chat, mensajes de
texto), difundir rumores e informacion falsa sobre la victima o
excluirla a propdsito de las comunicaciones en linea"'®. Puede
tratarse de comunicaciones directas (como el envio de mensajes
por chat o de texto), semipublicas (como la publicacion de
mensajes en una lista de correo electrénico) o publicas (como la
creacion de un sitio web dedicado a burlarse de la victima.

13 Orientaciones terminoldgicas para la proteccién de nifias, nifios y adolescentes contra la explotacién y el abuso sexual

14 Jeremy Greenberg, Dangerous Games: Connected Toys, COPPA, and Bad Security, Georgetown Law Technology Review, 4 de
diciembre de 2017, https://georgetownlawtechreview.org/dangerous-games -connected-toys-coppa-and-bad-security/GLTR-12-2017/
15 Anna Costanza Baldry, Anna Sorrentino, y David P. Farrington, Cyberbullying and Cybervictimization versus Parental Supervision,
Monitoring and Control of Adolescents’ Online Activities, Children and Youth Services Review 96 (enero de 2019): 302-7,
https://doi.org/10.1016/j.childyouth.2018.11.058

16 UNICEF, Global Kids Online Comparative Report (2019); Orientaciones terminoldgicas para la proteccion de nifias, nifios y
adolescentes contra la explotacion y el abuso sexuales
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Odio cibernético, "El odio cibernético, la discriminacion y el extremismo violento son
discriminacion y un tipo distinto de violencia cibernética, que se dirige contra una
extremismo violento identidad colectiva, en lugar de individuos [...] a menudo por

motivos de raza, orientacidon sexual, religion, nacionalidad o
situacidn migratoria, sexo/ género y politica"?’.

Civismo digital Por civismo digital se entiende la capacidad de participar de
manera positiva, critica y competente en el entorno digital,
aprovechando las aptitudes de comunicacién y creacidn efectivas,
a fin de entablar la participacidon social respetando derechos
humanos y la dignidad mediante el uso responsable de la
tecnologia®.

Alfabetizacidn digital Por alfabetizacién digital se entiende disponer de las aptitudes
necesarias para vivir, aprender y trabajar en una sociedad en la que
la comunicaciény el acceso a la informacidn se realiza cada vez mas
a través de tecnologias digitales como las plataformas de Internet,
los medios sociales y los dispositivos moviles?®. Comprende la
comunicacion clara, conocimientos técnicos y pensamiento critico.

Resiliencia digital Este término se refiere a la capacidad del nifio para afrontar
emocionalmente los peligros a los que se expone en Internet.
Incluye los recursos emocionales que el nifio debe tener para
comprender cuando esta en situacion de riesgo en linea, saber qué
hacer para buscar ayuda, aprender de la experiencia y recuperarse
cuando las cosas salen mal®,

Educadores Un educador es una persona que trabaja sistematicamente para
mejorar los conocimientos de otra persona sobre un determinado
tema. Comprende tanto a quienes ensefian en las aulas como a
otros que, de manera mas informal, por ejemplo, utilizan las
plataformas y servicios de redes sociales para informar acerca de
la seguridad en linea o imparten cursos comunitarios o escolares
para garantizar la seguridad de los nifios y jovenes en linea. La labor
de los educadores depende del contexto en el que trabajan y de la
edad de los nifos y jévenes (o adultos) de los que se ocupan.

17 UNICEF, Global Kids Online Comparative Report (2019)

18 Consejo de Europa, Digital Citizenship Education, consultado el 16 de enero de 20 0, https://www.coe.int/ en/web/digital-citizenship-
education/home

19 Universidad de Western Sydney, Claire Urbach, What is digital literacy?, consultado el 16 de enero de 2020,
https://www.westernsydney.edu.au/studysmart/home/digital literacy/what is digital literacy

20 Dr, Andrew K. Przybylski, y otros, A Shared Responsibility. Building Children’s Online Resilience (ParentZone, Universidad de Oxford y
Virgin Media, 2014), https://parentzone.org.uk/sites/default/files/Building %200nline%20Resilience%20Report.pdf
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La seduccion (grooming) o seduccion en linea, tal como se define
en las orientaciones de Luxemburgo, hace referencia al proceso
por el que una persona establece/entabla una relacién con una
nifia, un nifio o un adolescente, ya sea en persona o mediante el
uso de Internet u otras tecnologias digitales, para facilitar el
contacto sexual del menor, en linea o fuera de linea, con esa
persona que lo convence de que tenga una relacion sexual con
ella?!. Es un proceso destinado a engatusar a los nifios para que
adopten un comportamiento o entablen conversaciones de
caracter sexual, con o sin su conocimiento, o un proceso
caracterizado por la comunicacién y la socializacién entre el
agresor y el nifio a fin de conseguir que este Ultimo sea mas
vulnerable al abuso sexual. En el derecho internacional no se
establece la definicion del concepto de grooming (seduccién);
algunos paises, como Canadd, utilizan el término luring
(engatusamiento).

Por tecnologias de la informacidn y la comunicacidn se entiende
todas las tecnologias de la informacién centradas en |la
comunicacion. Quedan comprendidos los servicios y dispositivos
de conexidén a Internet, como los ordenadores, portatiles, tabletas,
teléfonos inteligentes, consolas de juego, televisores y relojes?.
También incluye otros servicios como la radio, la banda ancha, los
equipos de red y los sistemas de satélite.

Hoy en dia es posible conectarse a Internet mediante diversos
dispositivos como los teléfonos inteligentes, las tabletas, las
consolas de juego, los televisores y los ordenadores portatiles y
mas tradicionales. Por lo tanto, a menos que del contexto se
desprenda lo contrario, se entenderd que toda referencia a
Internet abarcara todos estos métodos diferentes. Para abarcar
todo el vasto y complejo entramado de Internet, se utilizan
indistintamente los términos "Internet y otras tecnologias
conexas" y "servicios basados en Internet".

21 Orientaciones terminoldgicas para la proteccién de nifias, nifios y adolescentes contra la explotacion y el abuso sexuales
22 UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria
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Notificacion y supresion Los operadores y proveedores de servicios reciben a veces
notificaciones sobre contenidos sospechosos en linea emitidas por
clientes, la poblacién, los organismos responsables de hacer
cumplir la ley o las organizaciones que gestionan las lineas de
ayuda. Por procedimientos de notificacién y supresién cabe
entender los procesos que aplica una empresa para retirar
rapidamente ("supresidén") contenido ilicito (cuya definicidn sera la
gue corresponda a la correspondiente jurisdiccion) en cuanto se le
informa ("notificacidon") acerca de la presencia de dicho contenido
€N sus servicios.

Juegos en linea Se entiende por "juego en linea" cualquier tipo de juego digital
comercial individual o multijugador a través de cualquier
dispositivo conectado a Internet, incluidas las consolas de juegos,
las computadoras de escritorio, los portatiles, las tabletas y los
teléfonos moviles. El "ecosistema de juegos en linea" comprende
ver como juegan otros jugadores de videojuegos a través de
plataformas de deportes electrénicos, de secuenciacion o de
publicacion de videos, que suelen ofrecer a los espectadores la
posibilidad de formular comentarios o interactuar con los
jugadores y otros miembros del publico?.

Herramientas de control Programas informaticos que permiten a los usuarios, por lo general

parental los padres, controlar algunas o todas las funciones de una
computadora u otro dispositivo que puede conectarse a Internet.
Habitualmente, estos programas pueden limitar el acceso a
determinados tipos o clases de sitios web o servicios en linea.
Algunos de estos programas ofrecen asimismo la posibilidad de
llevar a cabo una cierta gestion del tiempo, es decir, programar el
dispositivo para que solamente se pueda acceder a Internet a
determinadas horas. Las versiones mas avanzadas de este tipo de
programas pueden almacenar todos los mensajes enviados o
recibidos en el dispositivo. Normalmente, estos programas estan
protegidos por una contrasefia®*.

2 Proteccion de la Infancia en Linea: Guia para padres y educadores 2020, https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/COP/Guidelines/2020-translations/S-GEN-COP.EDUC-2020-PDF-S.pdf
24 UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria
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Varios sitios web se refieren a los padres de manera genérica (por
ejemplo, incluyendo una "pagina para padres" y mencionando los
"controles parentales"). Por consiguiente, seria util definir las
personas que, en un mundo ideal, deberian empoderar a los nifios
para aprovechar al maximo las oportunidades disponibles en linea,
velando, a su vez, porque los nifos y jovenes utilicen los sitios
Internet de manera segura y responsable y dandoles su
consentimiento para acceder a algunos de ellos. En este
documento, el término "padres" se refiere a cualquier persona
(excluyendo a los educadores) que sea responsable legal del nifio.
En funcién de cada pais variara el alcance tanto de la
responsabilidad como de los derechos parentales.

Este término describe la informacién de identificacién personal
gue se recaba en linea. Esta informacién comprende el nombre
completo, lainformacidn de contacto como la direccién postal y de
correo electrénico, los numeros de teléfono, las huellas dactilares
o el material de reconocimiento facial, los nimeros de seguro o
cualquier otro dato que permite entrar en contacto con una
persona de manera fisica o en linea o localizarla. En este contexto,
también se refiere a cualquier informacién sobre un nifio y su
entorno, recabada en linea por los proveedores de servicios en
linea, en particular los juguetes conectados e Internet de las cosas,
asi como cualquier otra tecnologia conectada.

La privacidad se suele determinar valorando la informacidn
personal que se comparte en linea, la tenencia de un perfil publico
en los medios sociales, la informacidn que se comparte con
personas conocidas en linea, la utilizacidn de los parametros de
privacidad y la comunicacién de contrasefias a amigos, Yy
preocupandose por la privacidad®.

Por sexting se entiende el envio, recepcidén o intercambio de
contenido sexual autoproducido, como imagenes, mensajes o
videos, a través de teléfonos mdviles y/o Internet®. En la mayoria
de los paises, la creacion, distribucion y posesion de imagenes
sexuales de nifios es ilegal. Si se revelan imagenes sexuales de
nifios, los adultos no deben verlas. El hecho de que un adulto
comparta imagenes sexuales con un nifio es siempre un acto
delictivo, y aun cuando se compartan entre nifos, puede resultar
dafino, por lo que puede resultar necesario informar y tomar
medidas para eliminar las imagenes compartidas.

25 Ley de Proteccion de la Privacidad en Linea para Nifios, Ley N2 15 del Cédigo de los Estados Unidos, Arts. 6501 a 6505 (1998),
https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title15 -section6501&edition=prelim

26 Orientaciones terminoldgicas para la proteccién de nifias, nifios y adolescentes contra la explotacién y el abuso sexuales
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El chantaje sexual (sextorsién) o extorsion sexual (también
denominada "coaccidn y extorsidn sexual en linea")?” es chantajear
a "una persona valiéndose para ello de imagenes autogeneradas
de esa persona con el fin de obtener favores sexuales, dinero u
otros beneficios bajo la amenaza de que se compartiran dichas
imagenes, independientemente de que la persona representada
en ellas dé o no su consentimiento (por ejemplo, colgando las
imagenes en las redes sociales)"?®

Internet de las cosas constituye la siguiente etapa hacia la
digitalizacion de la sociedad y la economia, en la que los objetos y
las personas se interconectan a través de redes de comunicacién e
informan sobre su estado y/o el entorno que los rodea®.

Abreviatura para Uniform Resource Locator (localizador uniforme
de recursos), es decir, la direccidn de una pagina de Internet®,

La realidad virtual es la utilizacién de la tecnologia informatica para
crear el efecto de un mundo tridimensional interactivo en el que
los objetos tienen un sentido de presencia espacial®..

Wi-Fi (Wireless Fidelity o fidelidad inaldmbrica) es el conjunto de
normas técnicas que permiten la transmision de datos a través de
redes inalambricas®?.

27 Europol, Online Sexual Coercion and Extortion as a Form of Crime Affecting Children: Law Enforcement Perspective (Centro Europeo
contra la Ciberdelincuencia, mayo de 2017), https://www.europol.europa
.eu/sites/default/files/documents/online _sexual coercion and extortion as a form of crime affecting children.pdf

28 Orientaciones terminoldgicas para la proteccién de nifias, nifios y adolescentes contra la explotacién y el abuso sexuales
29 Ntantko, The Internet of Things, 1 de octubre de 2013, Digital Single Market — Comisidon Europea, https:// ec.europa.eu/digital-single-

market/en/internet-of-things

30 UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria
31 NASA, Virtual Reality, nas.nasa.gov, consultado el 16 de enero de 2020, https://www.nas.nasa.gov/Software/ VWT/vr.html
32 L ey de Proteccion de la Privacidad en Linea para Nifios.
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INTRODUCCION

La creciente digitalizacidon del mundo actual ha aumentado las oportunidades que tienen las niias,
nifios y los jovenes para el acceso en linea. Al mismo tiempo, ha creado nuevos desafios para la
seguridad de los menores en el ambito digital, y su proteccién en linea ha surgido como un reto
importante que hay que afrontar.

Bajo la supervision del Proyecto Mundial de Proteccion Infantil en Linea de la BDT de la UIT Equipo
Directivo, en colaboracién directa con el experto en proteccion infantil online, asi como en estrecha
coordinacion con el punto focal tematico de la COP de la Region AMS y los expertos nacionales en
los respectivos paises, se propone, con la participacion de Ecuador, un marco y estrategia nacional
de proteccién de la infancia en linea.

Proceso de implementacion

Bajo la supervision de la Oficina de Area de la UIT para América del Sur, en estrecha coordinacién
con el equipo de ciberseguridad de la UIT, se crearon y coordinaron grupos de trabajo con los puntos
focales de Ecuador para desarrollar un borrador de estrategia y marco nacional sobre la COP, asi
como el cronograma de implementacion respectivo.

Para ello, se llevaron a cabo diversas acciones, que incluyen:

e Elaboracion e implementacion de cuestionarios: revision y ajuste de los cuestionarios para
inicialmente evaluar la seguridad infantil en linea nacional, incluidas todas las partes
interesadas: el sector gobierno, el sector privado y la sociedad civil (también nifios, padres, y
profesores para comprender la percepcién y la experiencia de la tecnologia y cuestiones
asociadas), respecto de los marcos legislativos actuales, el desarrollo de capacidades,
programas, servicios de linea directa/linea de ayuda, asistencia a las victimas/integracion de
las victimas, medidas, unidades de aplicacién de la ley dedicadas y personal dedicado a la
proteccion de la infancia en linea.

e Investigacion de escritorio en linea: se llevd a cabo una revision estratégica de la COP nacional,
actividades, marcos y buenas practicas relacionados.

e Consultas en linea: se realizaron consultas remotas con los respectivos paises, en la medida
de lo posible, para validar la respuesta al cuestionario de todas las partes interesadas.

e Reuniones en linea: entrevistas con partes interesadas relevantes, incluidos Ministerios en el
pais, presentacion de propuestas y recomendaciones concretas.

e Interaccidn: compromiso con grupos de trabajo especificos y relevantes, partes interesadas
involucradas en la proteccién de los nifios en linea (TI, industria de Internet; servicios
educativos; organizaciones de la sociedad civil; servicios sociales; policia, agencias de la ONU
y socios).

e Fuera del sitio, se realizd la investigacidn y revisidén multinacional de las politicas nacionales
digitales / TIC; para lo cual se llevaron a cabo reuniones en linea con puntos de los Estados
miembros participantes, con la finalidad de identificar y analizar practicas y actividades de los
Ministerios de TIC, reguladores de TIC, educacidn y cualquier otro actor gubernamental del
pais participante.
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Hecho lo anterior, se coordiné el Grupo de Trabajo conformado por los puntos focales identificados
y convocados, para revisar el contexto nacional y la perspectiva en el disefio e implementacién de
una estrategia nacional de proteccién de la infancia en linea, con un enfoque especifico en los
derechos del nifio.

De toda la informacién recabada a través de dichas actividades, se hizo la revisién de toda la
informacidn recopilada, y se propone un marco para la construccion de la estrategia nacional de
proteccién de la infancia en linea.

Del analisis anterior, se obtuvo el informe respectivo, mismo que se puso a disposicidén de los paises
participantes para su conocimiento, con el propédsito de que estén en posibilidad de retroalimentar
su contenido; hecho lo anterior, se realizaron las adecuaciones pertinentes y la experta hizo la
entrega de este informe final.

Agradecemos la disposicidn de los paises participantes para colaborar en la realizacién del referido
analisis, que sin duda es del interés de los paises de la Region de las Américas.

Sobre la Union Internacional de Telecomunicaciones (UIT)

La Unidn Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones
Unidas en lo que concierne a las tecnologias de la informacién y la comunicacién (TIC) y se sitla a la
cabeza de la innovacion de las TIC junto a sus 193 Estados Miembros y mas de 900 empresas,
universidades y organizaciones internacionales y regionales. Creada hace mds de 150 afios en 1865,
la UIT es el organismo intergubernamental encargado de coordinar a escala mundial el uso
compartido del espectro, promover la cooperacién internacional para la asignacion de érbitas de
satélite, mejorar la infraestructura de telecomunicaciones en el mundo en desarrollo, y fijar las
normas mundiales que garantizan la interconexién continua de una amplia gama de sistemas de
comunicaciones. Desde las redes de banda ancha hasta las tecnologias inalambricas de vanguardia,
la navegacidn aeronautica y maritima, la radioastronomia, la vigilancia de la tierra por medios
oceanograficos y basada en satélites, asi como los servicios de telefonia fija y movil convergentes,
Internet y las tecnologias de radiodifusion, la UIT se compromete a conectar el mundo. Para mas
informacidn, visite la pagina www.itu.int.

Antecedentes

Programa mundial de la UIT sobre proteccion infantil en linea

El uso de la tecnologia implica enormes beneficios y también diversos riesgos, respecto de los cuales,
los nifios no son un caso de excepcion.

El objetivo de dicho programa es implementar las Directrices de proteccion infantil en linea (COP)
en todas las regiones de la UIT. Esto se hara a través de un proyecto global y diferentes proyectos
de satélites. El Proyecto Global es parte de la asociacion estratégica entre la UIT y la Autoridad
Nacional de Ciberseguridad (NCA) del Reino de Arabia Saudita, que lanzaron su colaboracién en
diciembre de 2020 para “Crear un ciberespacio seguro y préspero para los nifios”.

El programa mundial de la UIT fomentara politicas innovadoras, garantizard la mejora de las
competencias, promovera el didlogo mundial y fortalecerd los esfuerzos mundiales para
implementar las Directrices de proteccién infantil en linea (COP) de la UIT, lanzadas en junio de
2020%, que son un conjunto completo de recomendaciones para todas las partes pertinentes

33 Directrices de proteccidn infantil en linea (COP) https://www.itu-cop-guidelines.com/implementation
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(padres, politicos e industria tecnoldgica) sobre cémo contribuir al desarrollo de un entorno digital
seguro y empoderador para nifios y jévenes.

Las Directrices del 2020 constan de cuatro partes adaptadas a los principales destinatarios: los nifios,
los padres y educadores, la industria y los responsables politicos.

Las directrices para los niilos estan disponibles en un formato adaptado a los nifios y consisten en
tres recursos: un libro de cuentos para nifios menores de nueve afios, un cuaderno de ejercicios
para ninos de 9 a 11 afios, una campafia en los medios de comunicacién social y un micrositio para
niflos y jovenes de 12 a 18 anos. Estos recursos ayudan a las nifias, nifos y jovenes a aprender a
manejar los riesgos en linea, al tiempo que los capacitan para ejercer sus derechos en linea y
beneficiarse de las oportunidades que les ofrece Internet.

Las directrices para padres y educadores sirven de instrumento préctico para ayudarles a apoyar
eficazmente la interacciéon de los nifios y jovenes con el mundo en linea, a sensibilizar a las familias
sobre los posibles riesgos y amenazas y a contribuir a cultivar un entorno en linea saludable y
habilitador en el hogary en el aula. Se destaca la importancia de la comunicaciéon abierta y el didlogo
permanente con los nifios para crear un espacio seguro en el que los jovenes usuarios se sientan
habilitados para plantear sus inquietudes.

Las directrices para la industria tienen como objetivo apoyar a los actores de la misma en el
desarrollo de sus politicas de PleL internas. Destacan esferas clave, como la integracion de las
consideraciones relativas a los derechos del nifio en todas las politicas empresariales y en los
procesos de gestién correspondientes; la elaboracién de procesos normalizados para gestionar el
material de abuso sexual de nifios; la creacién de un entorno en linea mds seguro y apropiado en
funcién de la edad; la formacién de los nifios, los cuidadores y los educadores en materia de
seguridad de la infancia y el uso responsable de las tecnologias de la informacién y las
comunicaciones (TIC); y la promociéon de la tecnologia digital como modo de aumentar la
participacién civica.

Las directrices para responsables politicos sirven de base sélida para elaborar estrategias
nacionales incluyentes y de multiples partes interesadas, mediante consultas y didlogos abiertos con
los nifos, a fin de elaborar medidas mejor orientadas y acciones mas eficaces. La UIT y sus asociados
procuraron crear un marco sumamente practico, flexible y adaptable, firmemente asentado en las
normas y los objetivos compartidos a escala internacional, en particular la Convencién sobre los
Derechos del Nifio y los Objetivos de Desarrollo Sostenible de las Naciones Unidas®*.

PRESENTACION DEL DOCUMENTO

En el marco de la planificacién anual del Fortalecimiento de Capacidades en Ciberseguridad y en el
marco del plan de “Promocidn de una comunidad de ciberseguridad diversa e inclusiva”, la Oficina
de Area de la UIT de Chile ha considerado la implementacién de un marco y estrategia nacional de
proteccion infantil en linea, que incluya las politicas, legislacidon y regulacion digitales actuales y
futuras relacionadas con el fomento de la conectividad, el acceso y el uso, en asociaciones publico-
privadas, herramientas de implementacion de proyectos relacionados con la inclusién digital y la
economia digital.

En 2021 se llevd a cabo el primer estudio comparativo de politicas COP con la participacién de
Colombia, Costa Rica, Ecuador, México, Paraguay y Perd; mientras que, en 2022 se logré la

34 https://www.itu.int/es/mediacentre/Pages/pr10-2020-Guidelines-Child-Online-Protecion.aspx
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participacidn de siete paises mds, Argentina, Estado Plurinacional de Bolivia, Guatemala, Honduras,
Panamd, Republica Dominicana y Uruguay. Ambos estudios ahora son de gran utilidad para la
elaboracion del marco y estrategia para Ecuador.

ALCANCE

El presente documento, tiene como objetivo el poder elaborar una propuesta de marco para la
construccion de la estrategia nacional de proteccidon de la infancia en linea, y con ello lograr el
empoderamiento de los nifiosy jovenes, como mandato y ambito de accidn en los paises
participantes de la Region, que en este caso se trata de Ecuador, para que de acuerdo a su contexto
nacional, esté en posibilidad de llevar a cabo un proceso que le permita el diseio, implementacion,
evaluacion y mejora de la estrategia.

Como definicion medular del presente informe, en dicho Glosario se refiere que Nifos y jovenes es
toda persona menor de 18 afios, siendo los nifios, también llamados nifios pequefios en estas
directrices, los menores de 15 afios y jovenes los que tienen entre 15 y 18 afios.

En Ecuador, el CAdigo de la Nifiez*® define asi a las nifias, nifios y adolescentes:

“Art. 4.- Definicion de nifio, nifia y adolescente.- Nifio o nifia es la persona que no ha cumplido doce
afios de edad. Adolescente es la persona de ambos sexos entre doce y dieciocho afios de edad”.

QUE ES LA PROTECCION DE LA INFANCIA EN LINEA

La proteccion de la infancia en linea es un concepto integral que engloba los principios, derechos y
medidas destinadas a salvaguardar a las nifias, nifios y adolescentes, en el entorno digital.

Este concepto esta basado en la Observacion General No. 25 (2021) del Comité sobre los Derechos
del Nifio de la ONU y en las directrices de la Unidn Internacional de Telecomunicaciones (UIT), y se
centra en asegurar que las nifias, nifios y los adolescentes puedan disfrutar de los beneficios de
internet y las tecnologias de la informacién y comunicacién (TIC) de manera segura y equitativa.

A continuacidn, se detalla cdmo estas fuentes definen y orientan la proteccidn y promocion de los
derechos de los nifios en el entorno digital.

La Observacion General No. 25 (2021) del Comité sobre los Derechos del Nifio establece un marco
claro y detallado para la proteccion de los derechos de los nifios en el entorno digital, amplia su
aplicacion basandose en la Convencidn sobre los Derechos del Nifio, en el contexto de la tecnologia,
en los que se destacan los siguientes aspectos:

1. Derecho a la Proteccion: Los Estados deben proteger a las nifias, nifios y adolescentes contra
el abuso, la explotacion y otras formas de violencia en linea, garantizando un entorno digital
seguro.

2. Derecho a la Privacidad: las nifias, nifios y los adolescentes tienen derecho a la proteccion de
su privacidad y datos personales en linea, y se deben implementar salvaguardias especificas
para evitar la explotacion y la invasién de su privacidad.

3. Derecho alaInformacidn y Participacidn: Las nifias, nifios y adolescentes deben tener acceso
a informacion adecuada y de calidad en internet, y sus voces deben ser escuchadas vy
valoradas en la creacidn de politicas digitales que les afecten.

35 Codigo de la nifiez y adolescencia: https://www.acnur.org/fileadmin/Documentos/BDL/2014/9503.pdf
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4. Derecho a la Educacidn Digital: Es esencial que las nifias, nifios y adolescentes, adquieran
competencias digitales que les permitan navegar de manera segura y efectiva por el entorno
digital.

Por su parte, las Directrices de la Unidn Internacional de Telecomunicaciones (UIT), establecen una
serie de directrices y recomendaciones para proteger a las nifias, nifios y los adolescentes en el
entorno digital, centradas en:

1. Creacion de Entornos Seguros: Fomento de politicas y marcos regulatorios que promuevan
la seguridad en linea, incluyendo la colaboracién entre gobiernos, empresas tecnolégicas y
organizaciones no gubernamentales.

2. Educaciéon y Concienciacién: Desarrollo de programas educativos para nifias, nifios,
adolescentes, padres y educadores sobre los riesgos en linea y cdmo mitigarlos, asi como la
promocién de competencias digitales.

3. Proteccion de la Privacidad: Recomendaciones sobre laimplementacién de medidas robustas
para proteger la privacidad de las nifias, nifios y adolescentes, y el manejo de sus datos
personales, asegurando que cualquier tratamiento de sus datos sea licito y seguro.

4. Respuesta a Incidentes: Establecimiento de mecanismos y protocolos para responder
eficazmente a incidentes de abuso y explotacidn en linea, para casos de ciberacoso, sexting,
y otros riesgos digitales, garantizando apoyo y proteccién a las victimas.

Por otra parte, la UNESCO apoya la Alfabetizacién Mediatica e Informacional, que proporciona
un conjunto de habilidades esenciales para hacer frente a los desafios del siglo XXI, incluyendo la
proliferacién de la desinformacién y la incitacion al odio, la disminucidn de la confianza en los
medios de comunicacion y las innovaciones digitales, en particular la Inteligencia Artificial®.

Concepto de la Proteccion de la Infancia en Linea

La proteccion de la infancia en linea (PleL) es el método holistico para responder a todas las posibles
amenazas y situaciones de riesgo a que se exponen los menores y jovenes en linea. Es
responsabilidad de todos proteger a los menores de estos peligros.

En el contexto de la proteccién de la infancia en linea, si bien la mayoria de los menores seran
susceptibles, de una forma u otra, a las amenazas y los riesgos en linea, es importante tener en
cuenta que algunos son especialmente vulnerables, en particular los menores migrantes o los que
padecen alguna forma de discapacidad®’.

BENEFICIOS DE LA ESTRATEGIA NACIONAL COP

Contar con un marco para disefiar, implementar y evaluar una estrategia nacional de proteccion de
la infancia en linea en paises de la Regién de Latinoamérica, basada en la Observacién General No.
25 (2021) del Comité sobre los Derechos del Nifio de la ONU vy las directrices de la Unidn
Internacional de Telecomunicaciones (UIT), resulta crucial para asegurar un entorno digital seguro
e inclusivo para todos los nifios.

Al respecto, es importante destacar que la estrategia COP también es especialmente relevante para
comunidades indigenas, personas con capacidades diferentes y otros grupos vulnerables.

36 UNESCO, Alfabetizacion Mediatica e Informacional: https://www.unesco.org/es/media-information-literacy
37 https://www.itu-cop-guidelines.com/ files/ugd/9ad503 19e77442aade4de9a04cdfdOc5eff6édc.pdf
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A continuacidn, se detallan los beneficios clave de esta estrategia:

1. Proteccion Integral contra Riesgos y Abusos

e Seguridad y Proteccidon: Proporciona marcos legales y regulaciones especificas que
protegen a las nifias, nifios y los adolescentes de todas las formas de violencia, abuso y
explotacién en linea. Esto es especialmente importante para nifios en comunidades
vulnerables que pueden tener menos acceso a recursos y apoyo.

e Marcos Regulatorios: Establece normativas que exigen a las plataformas digitales
implementar medidas de seguridad robustas, creando un entorno mas seguro para todas
las nifias, nifios y los adolescentes, incluidos aquellos de comunidades indigenas y con
capacidades diferentes.

2. Fomento de la Educaciéon Digital y Alfabetizacion Medidtica

e Competencias Digitales: Promueve la inclusion digital al equipar a los nifios con habilidades
necesarias para navegar por internet de manera segura. Esto incluye programas adaptados
a las necesidades de comunidades indigenas y personas con capacidades diferentes.

e Programas Educativos: Desarrolla programas educativos y campanas de sensibilizacion
dirigidas a todas las nifias, nifios y los adolescentes, adaptando contenidos y metodologias
para garantizar la inclusion de aquellos con necesidades especiales o que habitan en
comunidades rurales e indigenas.

3. Proteccion de la Privacidad y Datos Personales

e Privacidad de los Nifos: Asegura que los datos personales de todas las nifias, nifios y los
adolescentes, especialmente los de comunidades vulnerables, sean manejados de manera
segura y conforme a la normatividad aplicable en la materia.

¢ Medidas de Proteccién de Datos: Impone medidas estrictas de proteccidn de datos que son
cruciales para prevenir la explotacion y el abuso de informacidn personal, especialmente
para aquellos en situaciones mas vulnerables.

4. Acceso a Informacion Sequra y de Calidad

¢ Derecho a la Informacidn: Garantiza el acceso equitativo a informacidn de calidad en linea,
promoviendo el desarrollo y bienestar de todas las nifias, nifios y los adolescentes, sin
importar su origen o capacidades.

e Contenidos Seguros: Fomenta la creacidon y promocion de contenidos digitales adecuados
y culturalmente relevantes para comunidades indigenas y accesibles para nifios con
capacidades diferentes.

5. Participacion y Voz de los Niiios en Politicas Digitales

e Participacion Activa: Involucra a las nifas, nifios y los adolescentes, incluyendo a aquellos
de comunidades indigenas y con discapacidad, para que estén en posibilidad de participar
en la elaboracidon de politicas y decisiones, para que sus necesidades e ideas se plasmen a
futuro en politicas, planes, programas y proyectos, que afectan su vida digital, asegurando
gue sus voces sean escuchadas.
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e Iniciativas Participativas: Establece plataformas y mecanismos para que todas las niias,
ninos y los adolescentes, independientemente de su origen o capacidades, puedan
expresar sus opiniones sobre el uso de internet y la tecnologia.

6. Fomento de la Colaboracion Intersectorial e Internacional

e Colaboracion Global: Destaca la importancia de la cooperacion entre paises y
organizaciones internacionales para abordar los desafios globales de la proteccion infantil
en linea, beneficiando a todos los grupos vulnerables.

e Alianzas Estratégicas: Promueve la colaboracion entre gobiernos, empresas tecnoldgicas,
ONG vy otras partes interesadas para desarrollar soluciones inclusivas que beneficien a
comunidades indigenas y personas con capacidades diferentes.

7. Desarrollo de una Cultura de Sequridad Digital

e Cultura de Proteccidn: Promueve una cultura de seguridad digital en la sociedad, valorando
y priorizando la proteccidn infantil en todas las interacciones digitales, incluyendo las de
los grupos mas vulnerables.

e Normasy Estandares: Establece normasy estandares claros para el comportamiento seguro
en linea, adaptados a las necesidades y contextos especificos de diferentes comunidades
y grupos vulnerables.

BENEFICIOS ESPECIFICOS PARA COMUNIDADES INDIGENAS, PERSONAS CON
CAPACIDADES DIFERENTES Y GRUPOS VULNERABLES

Comunidades Indigenas

e Adaptacidn Cultural: Programas y contenidos digitales que respetan y reflejan la diversidad
cultural de las comunidades indigenas, fortaleciendo su identidad y promoviendo su
inclusion.

e Acceso Equitativo: Mejora el acceso a recursos educativos y de informacidn, cerrando la
brecha digital y proporcionando oportunidades de desarrollo equitativo.

Personas con Capacidades Diferentes

e Accesibilidad Digital: Desarrolla tecnologias y contenidos accesibles que aseguran que las
nifias, nifios y los adolescentes con capacidades diferentes puedan participar plenamente en
el entorno digital.

¢ Inclusion Educativa: Programas de educacion digital adaptados a las necesidades especificas
de las nifias, nifos y los adolescentes con capacidades diferentes, fomentando su inclusidn y
empoderamiento.

Grupos Vulnerables

e Proteccion Especializada: Estrategias y medidas de proteccion disefiadas para abordar las
vulnerabilidades especificas de diferentes grupos, garantizando que todas las nifias, nifios y
los adolescentes estén protegidos y puedan disfrutar de una experiencia digital segura.

e Apoyo y Recursos: Provision de apoyo y recursos especificos para las nifias, nifios y los
adolescentes en situaciones de vulnerabilidad, como aquellos en entornos de pobreza o con
acceso limitado a la tecnologia.
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En ese contexto, contar con un marco para el diseifo, implementacidn, evaluacidon y mejora de una
estrategia nacional de proteccidn de la infancia en linea en paises de la Regidn, ofrece beneficios
significativos:

e Proporcionar un entorno digital seguro y protector para todas las nifas, nifios y los
adolescentes.

e Fomentar la inclusion digital y la educacidn para todos los grupos, especialmente los
vulnerables.

e Proteger la privacidad y los datos personales de todas las niias, nifios y los adolescentes.
e Asegurar el acceso a informacion de calidad, adaptada y segura.

e Promover la participacién activa de las nifias, nifios y los adolescentes en la creacion de
politicas digitales.

e Fomentar la colaboracion interinstitucional, multisectorial e internacional.
e Desarrollar una cultura de seguridad digital inclusiva.
e Contar con personal especializado en todas las dependencias gubernamentales.

Estos beneficios son fundamentales para garantizar la proteccién de la infancia en linea, es decir,
que todas las nifas, nifos y los adolescentes, independientemente de su edad, origen, capacidades,
situacién familiar, o condicién socioecondmica, puedan disfrutar de los beneficios de las tecnologias
digitales de manera responsable, segura e incluyente, de accidn preventiva y restaurativa, con una
perspectiva de infancia y adolescencia, dentro de un marco del irrestricto respecto y promocion de
los derechos humanos, con una perspectiva global desde un esfuerzo Regional en Latam.

OBJETIVOS PRINCIPALES DE LA ESTRATEGIA NACIONAL COP

Desarrollar una estrategia nacional de proteccién de la infancia en linea, basada en la Observacidn
General No. 25 (2021) del Comité sobre los Derechos del Nifio de la ONU y las directrices de la Unidn
Internacional de Telecomunicaciones (UIT), implica contar con un enfoque que abarque aspectos
legales, educativos, tecnoldgicos y sociales.

Por ello, el framework que se propone, se adapta a las caracteristicas y necesidades especificas de
Ecuador, cuya finalidad es la proteccidn de los derechos humanos de las nifias, nifios y adolescentes,
y sus objetivos son:

1. Proteger a las niias, nifos y adolescentes de los riesgos y dafios en linea.
Promover un entorno digital seguro y positivo para las infancias.
Garantizar la educacion y el empoderamiento digital de los menores.

Comprometer a padres, madres y cuidadores en la proteccion de los menores en linea.

Desarrollar capacidades en el sector justicia.

2
3
4
5. Fortalecer la cooperacidn y coordinacidn interinstitucional, multisectorial e internacional.
6
7. Fomentar la participacion activa de nifias, nifios y adolescentes.

8

Monitorear y evaluar continuamente la efectividad de la estrategia.
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PRINCIPIOS INTERSECTORIALES PARA LA PROTECCION DE LA INFANCIA EN LINEA

Para la implementacién efectiva de una estrategia de proteccién de la infancia en linea, es crucial la
adopcion de principios intersectoriales que aseguren la colaboracién y coordinacidn entre diversos
sectores de la sociedad. Estos principios guian las acciones de multiples actores, asegurando que se
aborden los diferentes aspectos del bienestar infantil en el entorno digital. A continuacion, se
describen los principios intersectoriales clave que contribuyen a este proyecto:

1. Enfoque de Derechos Humanos

e Descripcion: Reconocer y proteger los derechos de las nifias, nifios y los adolescentes en
linea, tal como se establece en la Convencién sobre los Derechos del Nifio y en la
Observacidon General No. 25 del Comité sobre los Derechos del Nifio de la ONU.

e Aplicacidn: Integrar los derechos a la privacidad, libertad de expresion, proteccién contra
abusos y acceso a informacién adecuada en todas las politicas y acciones.

2. Colaboracion y Coordinacion Interinstitucional

e Descripcion: Fomentar la cooperacién entre diferentes ministerios, agencias
gubernamentales, gobiernos locales, organizaciones no gubernamentales, el sector
privado y la comunidad internacional.

e Aplicacidn: Establecer comités y grupos de trabajo interinstitucionales y multisectoriales
gue faciliten la comunicacién y coordinacién constante.

3. Participacion de las nifias, nifios y los adolescentes

¢ Descripcidn: Incluir a los nifios y adolescentes en la creacién, implementacion y evaluacion
de politicas y programas que les afectan directamente.

e Aplicacién: Organizar consultas, encuestas y foros de discusidon con jovenes para recoger
sus opiniones y necesidades.

4. Educacion y Capacitacion Continua

¢ Descripcidn: Promover la alfabetizacion digital y la educacion sobre seguridad en linea para
nifios, padres, educadores y profesionales.

e Aplicacién: Implementar programas educativos en escuelas y comunidades, asi como
talleres de capacitacion para padres, cuidadores y docentes.

5. Proteccion Integral y Multidimensional

e Descripcion: Abordar la proteccion infantil en linea desde una perspectiva integral que
incluya aspectos legales, educativos, sociales y tecnoldgicos.

e Aplicacion: Desarrollar politicas y programas que cubran todos los aspectos de la proteccion
infantil, desde la legislacion hasta el desarrollo de tecnologias de seguridad.

6. Innovacion y Adaptabilidad

e Descripcidon: Fomentar la innovacidn en tecnologias y métodos para la proteccién de la
infancia en linea y adaptar las estrategias a los avances tecnoldgicos y cambios en el
comportamiento digital.
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e Aplicacion: Apoyar la investigacion y el desarrollo de nuevas herramientas y enfoques para
la seguridad en linea.

7. Responsabilidad y Rendicion de Cuentas

e Descripcion: Establecer mecanismos claros de monitoreo y evaluacion para asegurar que
las acciones emprendidas sean efectivas y ajustadas segun sea necesario.

e Aplicacion: Crear sistemas de monitoreo y evaluacién con indicadores especificos y publicar
informes periddicos sobre el progreso y resultados de la estrategia.

8. Inclusion y Equidad

e Descripcidn: Garantizar que todas las iniciativas de proteccion en linea sean inclusivas y
equitativas, alcanzando a todas las niias, nifios y adolescentes, especialmente aquellos en
situacion de vulnerabilidad.

e Aplicacidén: Desarrollar programas y politicas que consideren las diversas necesidades de
nifias, nifios y los adolescentes de diferentes contextos socioecondmicos, culturales y
geograficos.

9. Enfoque Preventivo y Proactivo

e Descripcidn: Priorizar la prevencién de riesgos y abusos en linea mediante la educacion, la
concienciacion y el disefio seguro de tecnologias.

e Aplicacién: Implementar campanas de sensibilizacidon y programas preventivos que aborden
los riesgos antes de que ocurran incidentes.

10. Sostenibilidad y Financiamiento Adecuado

¢ Descripcidn: Asegurar que las estrategias y programas de proteccidn de la infancia en linea
sean sostenibles a largo plazo, con financiamiento adecuado y continuo.

e Aplicacion: Asignar recursos suficientes y buscar fuentes de financiamiento adicionales para
garantizar la continuidad y efectividad de las iniciativas.

SEGMENTOS DE ESTRATEGIA NACIONAL COP

A) Marco Legal y Politicas Publicas

¢ Revisidon y Actualizacidn de Leyes:

Revisar la legislacién nacional para asegurarse de que se cuenta con un marco legal robusto parala
proteccion infantil en linea, el cual debe incluir la definicion de delitos cibernéticos especificos, como
la explotacion sexual infantil, el ciberacoso, y otros riesgos, asi como establecer sanciones claras
para los infractores. Ademas, es crucial implementar leyes que protejan la privacidad de los menores
y regulen la recopilacion y uso de sus datos personales.

e Desarrollo de Politicas Publicas:

o Desarrollar politicas publicas que garanticen la proteccion de la infancia en linea,
asegurando el derecho a la privacidad y la seguridad. Estas politicas deben promover un
equilibrio entre la libertad y la seguridad en linea.
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B) Educacién y Sensibilizacién

Programas Educativos para Escuelas:

Integrar en el curriculum escolar programas que acompafnen a los menores en el uso
seguro de internet, la privacidad, el ciberacoso y otros temas relacionados con la seguridad
en linea.

o Ofrecer capacitacion para maestros y educadores para que puedan abordar estos temas

con confianza y conocimiento.

Campaiias de Concientizacion:

o Realizar campafias de concientizacién dirigidas a padres, familias y comunidades sobre la

importancia de la seguridad en linea para las nifias, niflos y los adolescentes. Proveer
recursos y herramientas para ayudar a los padres a proteger a sus hijos.

C) Colaboracion Multisectorial

Alianzas Publico-Privadas:

o Establecer alianzas con empresas tecnoldgicas, proveedores de servicios de internet,

organizaciones de la sociedad civil, academia y otras partes interesadas para coordinar
esfuerzos en la proteccion de la infancia en linea. Estas alianzas pueden ser clave para
abordar problemas como el ciberacoso y la explotacién en linea.

Cooperacion Interinstitucional y multisectorial:

o Crear mecanismos de colaboracién entre instituciones gubernamentales, fuerzas de

seguridad, el sistema judicial, sociedad civil, organizaciones internacionales y otros actores
clave para coordinar esfuerzos y compartir informacion y tecnologia.

o Generar convenios que les permitan la suma de recursos econdmicos y sufragar de manera

conjunta, esfuerzos para que se lleven a cabo las diversas fases de la estrategia.

D) Prevencion y Respuesta Rdpida

Lineas de Denuncia y Equipos de Respuesta Rapida:

o Establecer lineas de denuncia accesibles para que las nifias, nifios y los adolescentes y sus

familias puedan reportar incidentes de ciberacoso, abuso o explotacidn infantil en linea.
Estas lineas deben ser faciles de usar y garantizar la confidencialidad y proteccion de la
privacidad y los datos personales.

Crear equipos de respuesta rapida que puedan abordar incidentes relacionados con la
seguridad infantil en linea. Estos equipos deben colaborar con fuerzas de seguridad y
autoridades judiciales para responder de manera efectiva.

Crear alianzas con las plataformas (redes sociales, servicio de mensajeria instantanea,
etc.), para que a través de las autoridades, canales de denuncia y equipos de respuesta
rapida, se lleve a cabo la baja de contenidos que vulnere los derechos de menores,
especialmente contenido de naturaleza sexual y de abuso.

E) Desarrollo de Capacidades en el Sector Justicia

Formacidn y Capacitacion
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Capacitacion Especializada: Ofrecer formacion especifica en delitos cibernéticos y proteccion
infantil en linea para jueces, fiscales y fuerzas del orden.

Protocolos de Actuacion: Desarrollar protocolos claros para la investigacion y persecucion de
delitos en linea contra menores, asi como para la asistencia y seguimiento de agresores que
también sean infantes.

Asistencia Juridica y Psicoldgica

Servicios de Apoyo: Proveer asistencia juridica y apoyo psicoldgico a las victimas de delitos
en linea, asi como a victimarios cuando sean menores de edad.

Lineas de Ayuda: Establecer lineas de ayuda y servicios de emergencia para menores en
situaciones de riesgo, al igual que a sus familias y cuidadores.

F) Fomento de la Participacion Activa de las nifias, nifios y los adolescentes

Incorporacion de la Voz de los Menores

Consejos Consultivos Juveniles: Crear consejos consultivos que incluyan a nifas, nifios y los
adolescentes para que aporten sus perspectivas en la formulacidn de politicas.

Encuestas y Foros: Realizar encuestas y foros para conocer las opiniones y experiencias de los
menores sobre su seguridad en linea.

Derechos del Nifio

Promocidn y Proteccidn: Asegurar que se respeten y promuevan los derechos de los nifios en
todas las iniciativas relacionadas con el entorno digital.

G) Sequimiento y Mejora Continua

Recopilacidn y Andlisis de Datos.

o Establecer sistemas para recopilar datos sobre incidentes y tendencias relacionados con la
seguridad infantil en linea. Esta informacidn es fundamental para evaluar la efectividad de
la estrategia y para adaptarla a los desafios emergentes.

Evaluacién Periddica y Ajuste de la Estrategia:

o Realizar evaluaciones periddicas para medir el éxito de la estrategia y realizar los ajustes
necesarios para mantener su efectividad.

Colaboracion Internacional:

o Participar en iniciativas internacionales para la proteccién de la infancia en linea,
manteniendo la colaboracién con organismos como la UIT, UNICEF, Save the Children, y
otros, que permita compartir conocimiento, experiencias, y aprender de otras estrategias.

PROYECTO DE CICLO DE VIDA DE LA ESTRATEGIA COP

ECUADOR

Fase 1: Planificacion y Definicion de Alcance

1. Formacion de un Comité Nacional

Responsable: Autoridad contacto del pais
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Acciones

o Establecer un comité con representantes de instituciones gubernamentales,
organizaciones de la sociedad civil, sector academia, sector privado, empresas de
tecnologia, proveedores de servicios de internet, educadores, organizaciones
internacionales, y otros actores clave para diseinar, implementar, evaluar y mejorar el
proceso.

o Definir roles y responsabilidades para cada miembro del comité, en cada una de las fases
del marco de la Estrategia Nacional COP.

2. Asignacion Presupuestaria

Responsable: Comité Nacional

La asignacion presupuestaria es esencial en la ejecucidén de proyectos, ya que garantiza la viabilidad
y continuidad del proyecto, y también actia como método de informacidn y transparencia durante
todo el proceso, desde su planeacidn, en la organizacién de los recursos, al fijar prioridades y cumplir
con los objetivos y metas.

Idealmente, que cada una de los partes participantes puedan hacer multiples aportaciones, desde
el recurso econdmico que ya tienen asignado en su presupuesto, o bien, las horas de trabajo de
servidores publicos o colaboradores, todo lo cual puede disminuir muchos costos, y si a eso se suma
que las organizaciones de la sociedad civil, asi como el sector privado y las organizaciones
internacionales, pueden aportar desde las diversas capacidades con las que cuentan, es decir,
recurso humano, recursos materiales o especie, y recursos econémicos, lo que hard que también
aminoren los tiempos de ejecucidn de la estrategia, y garantice que se involucren personas con
conocimiento especializado y con experiencia en las multiples disciplinas requeridas para la
construccién de la estrategia.

También, es importante distinguir dos momentos importantes en la asignacidn presupuestaria, el
primero, corresponde al recurso destinado para realizar la evaluacion y diagndstico, de cuyo
resultado dependera el resto de la estrategia; y por tanto, el segundo momento consiste en el
presupuesto que se destine a las otras etapas de la estrategia nacional COP, cuyo cdlculo puede
apegarse al contexto obtenido en el diagndstico.

La asignacion presupuestaria podria incluir conceptos como:

o Gastos directos, participacion de expertos (consultorias), sueldos o pagos de honorarios o
servicios profesionales, equipo, materiales, disefio de contenidos, difusion, elaboracion de
métricas y evaluacion de resultados; ademds de tomar en consideracidon aportaciones de
instituciones publicas, organizaciones internacionales, académicos, investigadores,
organizaciones de sociedad civil, etc.; Infraestructura de grabacion y maquetacion de
contenidos (compatibles con otros formatos); costo de la plataforma, su desarrollo, manejo
y mantenimiento.

3. Evaluacion y Diagndstico

Responsable: Comité Nacional

Acciones
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o Realizar un diagndstico completo para evaluar el marco legal, el entorno educativo, los
riesgos, las capacidades institucionales y otros aspectos importantes. Utilizar informacién
y datos recopilados a partir de encuestas, investigaciones y estudios de campo.

o ldentificar brechas y areas prioritarias para la accion.
o Publicar un informe con hallazgos y recomendaciones.

Un diagndstico efectivo es esencial para el disefio de la estrategia nacional de proteccion de la
infancia en linea, el cual debe ser integral, multisectorial, y considerar diversos factores que
afectan la seguridad en el ciberespacio de las niiias, nifios y adolescentes.

Componentes del Diagndstico
1.1. Evaluacion del Contexto Nacional

Objetivo: Obtener una vision completa del contexto actual del pais en relacion con la proteccién
de la infancia en linea.

Acciones

o Recopilacién de Datos Cuantitativos y Cualitativos: Recolectar datos sobre el uso de internet
por nifias, nifos y adolescentes, tipos de riesgos y problemas mas frecuentes (ciberacoso,
explotacién sexual en linea, exposicion a contenido inapropiado), acceso a tecnologia, y
niveles de alfabetizacion digital.

En Ecuador, el Consejo Nacional para la Igualdad Intergeneracional (CNIl) en el marco de las
atribuciones establecidas en la Constitucidn y en la Ley Organica para los Consejos Nacionales para
la lgualdad; conjuntamente con la actual Direccién Nacional de Registros Publicos, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacidn en conjunto con 22 instituciones publicas,
privadas y organismos internacionales, con el propdsito de implementar la politica publica de uso
seguro de internet para nifas, niflos y adolescentes, han sumado esfuerzos para desarrollar,
presentar e implementar la “Politica Publica por el Uso Seguro de Internet para Nifias, Nifios y
Adolescentes”, la cual fue publicada en 2020, y que busca promover conductas preventivas y
protectoras en el acceso y uso de internet por nifos, nifias y adolescentes.

Establece protocolos de atencidn ante vulneraciones, contribuyendo a la proteccidon integral de sus
derechos en el dmbito digital. Refleja el compromiso del Estado ecuatoriano con la inclusién digital,
la responsabilidad social y la prioridad absoluta en la proteccidn de este grupo poblacional®.

Por otra parte, la Defensoria del Pueblo de Ecuador, como Institucién Nacional de Derechos
Humanos, desarrollé una investigacion defensorial sobre la base de dos ejes de estudio: acceso a la
justicia y proteccidon de las nifias, nifios y adolescentes y sus familias. También analizé la normativa
vigente, los programas y dispositivos de atencion a las violencias sexuales y reviso la situacion de las
victimas y de los victimarios para perfilar su estado y el contexto de sus conductas. Adicionalmente,
desarrolléd una conceptualizacién sobre términos que giran en torno a la violencia sexual como
pederastia, pedofilia y trastornos de caracter mental-sexual y su relacidn con practicas delictivas.

La investigacion da cuenta de 52.051 casos reportados por la Fiscalia General del Estado y, apenas
2.161 han recibido sentencia, es decir, el 4,15 %. Este dato fue comparado con la informacidn
proporcionada por el Consejo de la Judicatura, la Defensoria Publica, los Ministerios del Interior,

38 https://siteal.iiep.unesco.org/bdnp/3979/politica-publica-internet-segura-ninos-ninas-adolescentes
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Educacidn, Salud, Inclusién Econdmica y Social, de la Mujer y de Derechos Humanos, Deporte y
Cultura, asi como de la iglesia, entre otros sectores.

El reporte completo con <cuadros y datos relevantes se puede encontrar en
https://repositorio.dpe.gob.ec/handle/39000/3549

El Ministerio de Salud Publica del Ecuador dispone de sistemas de informacion en salud publica,
tales como el Registro de Denuncias de Casos de Abuso y Accidn en el ambito de la Salud (RDCAA) y
plataforma de Registro de Atencion en Salud (PRAS), que incorporan la variable de
autoidentificacion étnica, nacionalidad y pueblos. Esta inclusién permite recopilar datos estadisticos
diferenciados, fundamentales para disefar politicas publicas, planes, programas y proyectos en
salud que se adapten a la diversidad cultural de la poblacién ecuatoriana, en consonancia con el
reconocimiento y respeto de la diversidad de nacionalidades y pueblos del pais.

ChildFund International cuenta con dos investigaciones: El Estudio de Nifiez y Adolescencia en 3602
en donde se aborda de manera general las violencias contra nifias, nifios y adolescentes y se
exploran las violencias digitales®.

ChildFund ademas cuenta con una investigacidn especializada sobre explotacion y abuso sexual de
nifios que fue construida sobre la base de una encuesta realizada a 1680 nifias, niflos y adolescentes
en 5 provincias del pais®.

Estos trabajos son esenciales para poder establecer una hoja de ruta clara en cuanto a los datos que
aun se desconocen, o algunos que deben ser actualizados, ya que detectar las dreas de oportunidad
facilitara fijar objetivos y metas dentro de la Estrategia Nacional COP.

o Analisis del Marco Legal y Politico: Revision de las leyes, politicas y regulaciones actuales que
abordan la proteccion de la infancia en linea. Identificar brechas y areas que requieren
reformas.

Respecto al marco normativo se ha desarrollado la siguiente regulacion:

En materia de proteccidn integral de derechos de nifas, nifios y adolescentes el Ecuador tiene su
Constitucion®, aprobada en 2008 refuerza el rol del Estado, la sociedad y la familia como garantes
del ejercicio de derechos y con la obligacion de brindar proteccién, apoyo y promover el desarrollo
integral de nifias, nifios y adolescentes, enmarcado en el principio de interés superior del nifio,
ademas, recibirdn atencion prioritaria y especializada en los ambitos publicos y privados. Asi mismo
en su articulo 340 determina que la proteccién integral de sus habitantes se realizara a través del
sistema nacional de inclusion y equidad social, que es el conjunto articulado y coordinado de
sistemas, instituciones, politicas, normas, programas y servicios que aseguran el ejercicio, garantia
y exigibilidad de los derechos reconocidos en la Constitucién y el cumplimiento de los objetivos del
régimen de desarrollo y especificamente para nifas, nifios y adolescentes ha definido el Sistema
Nacional Descentralizado de Proteccion Integral de la Nifiez y Adolescencia (SNDPINA), mismo que
estd vigente desde el afio 2003 a través de su ley especializada el Cédigo de Nifiez y Adolescencia®

39 https://infancias360.org/

40
https://app.powerbi.com/view?r=eyJrljoiYzhiMDQ2YjQtNTAzOSOONWIJILTk2YTktY2VmY21zZWRIN;jY3liwidCI61jVIMWU1ZDcOLTMxZGEtN
GYWZiliYjIhLWRIiYjRhZTRjY2ViYylsImMiOjF9

4 https://www.asambleanacional.gob.ec/sites/default/files/documents/old/constitucion _de bolsillo.pdf

42 https://www.registrocivil.gob.ec/wp-content/uploads/downloads/2014/01/este-es-06-CODIGO-DE-LA-NINEZ-Y-ADOLESCENCIA-

Leyes-conexas.pdf
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y se constitucionaliza en el 2008. Son parte de este sistema organismos publicos y privados
encargados de la proteccidon integral de este grupo poblacional en los dmbitos de prevencion,
atencién, proteccion y restitucién.

En ese contexto a nivel territorial el Cdodigo Orgdnico de Organizacidon Territorial Autonomia
descentralizacion COOTAD* determina a todos los 221 gobiernos auténomos descentralizados
municipales y metropolitano el implementar el sistema de proteccidn integral de derechos, que
incluye la conformacidén y financiamiento de organismos especializados en proteccién como los
consejos cantonales de protecciéon de derechos, juntas cantonales y redes de proteccidon de
derechos (articulos 54;jy 84;jy 598).

Al momento existen 215 Consejos Cantonales de Proteccion de Derechos conformados, cuya
competencia es de formulacién, transversalizacién, seguimiento, evaluacidn y observancia de las
politicas publicas de proteccion integral a nifias, nifios y adolescentes en su cantén. Los CCPD
coordinardn con las entidades, asi como con las redes interinstitucionales especializadas en
proteccion de derechos.

En casi todos los cantones se han conformado espacios que se denominan redes o mesas de
articulacién y coordinacidn interinstitucional en casi todos los casos liderados por los Consejos
Cantonales de proteccidon de derechos, en donde se tratan temas de interés del cantén ya sean
politicas publicas o andlisis de casos de amenaza y/o vulneracion de derechos.

Las Juntas Cantonales de proteccién de derechos son los organismos especializados que entre otras
competencias tienen la de conocer, de oficio o a peticion de parte, los casos de amenaza o violacion
de los derechos individuales de nifios, nifias y adolescentes dentro de la jurisdiccion del respectivo
cantén; y disponer las medidas administrativas de proteccidon que sean necesarias para proteger el
derecho amenazado o restituir el derecho violado; b) Interponer las acciones necesarias ante los
organos judiciales competentes en los casos de incumplimiento de sus decisiones; d) Requerir de
los funcionarios publicos de la administracidn central y seccional, la informacién y documentos que
requieran para el cumplimiento de sus funciones; c) Denunciar ante las autoridades competentes la
comision de infracciones administrativas y penales en contra de nifios, nifias y adolescentes. Al
momento existen 187 JCPD conformadas en todo el pais.

En materia de nifiez y adolescencia, la Convencidn sobre los Derechos del Nifio es un instrumento
juridico internacional orientado a proteger especificamente los derechos de la nifiez y la
adolescencia. Ecuador, como Estado miembro, se convirtié en garante de las condiciones necesarias
para que los nifios y sus familias puedan gozar y reivindicar el cumplimiento de sus derechos. El 20
de noviembre de 1989 Ecuador firmé la Convencidon sobre los Derechos del Nifio (CDN) y fue el
primer pais en América Latina en suscribirla en 19901, lo que significd una ruptura con la anterior
forma de ver y actuar con respecto a la nifiez y la adolescencia, asumiendo el rol de garante en la
promocién y proteccion de los derechos de nifias, nifios y adolescentes de acuerdo con su
autonomia progresiva acorde a su edad y competencias. Esta reconoce a los nifios, nifias y
adolescentes como sujetos de derecho y al mismo tiempo, reconoce a las familias como garantes y
sujetos de derechos que requieren proteccién y asistencia de las instituciones del Estado para poder
asumir plenamente sus responsabilidades de cuidado y proteccion (CEPAL, 2018).

La ratificacion de la Convencién por parte del Ecuador significa que el pais ha asumido, tanto el
postulado de que todos los nifios, nifias y adolescentes tienen derechos y deben ser capaces de

43 https://www.gob.ec/regulaciones/codigo-organico-organizacion-territorialcootad
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exigir su cumplimiento, asi como la obligacién de respetar y proteger esos derechos y generar las
condiciones para que la nifiez y adolescencia puedan exigir su cumplimiento (CEPAL, 2018).

Esto implicd que los nifios, ninas y adolescentes dejaran de ser vistos como “objetos de necesidades”
u “objeto de proteccién”, para reconocerlos como “sujetos de derechos”, dando paso a la Doctrina
de Proteccion Integral, intentando dejar atras la Doctrina de Situacién Irregular. Ademas, significé
avanzar en la normativa especifica para la garantia y proteccidén de sus derechos; el Cddigo de Ia
Nifiez y Adolescencia fue publicado oficialmente el 03 de enero del 2003, con la conviccion de que
permitié la creacién de un sistema especializado de proteccién como: la Ley Orgdnica de Educacién
Intercultural, Ley Organica de Salud, Ley Organica de los Consejos Nacionales para la Igualdad,
Reformas al Cédigo de la Niflez y Adolescencia, Cédigo Organico de la Funcién Judicial, Cédigo
Organico Integral Penal, entre otras, normativa que incorpora los principios de proteccién integral
y la implementacion de servicios orientados al aseguramiento del ejercicio de sus derechos.

La Constitucion, aprobada en 2008 refuerza el rol del Estado, la sociedad y la familia como garantes
del ejercicio de derechos y con la obligacion de brindar proteccién, apoyo y promover el desarrollo
integral de nifias, nifios y adolescentes, enmarcado en el principio de interés superior del nifio,
ademas, recibiran atencion prioritaria y especializada en los dmbitos publicos y privados.

El Ministerio de Educacién, al ser el érgano rector de la educacién nacional, maneja los protocolos
y rutas de actuacidn frente a situaciones de violencia detectadas o cometidas en el Sistema
Educativo, incluyendo las cometidas en entornos virtuales.

Esta normativa define las lineas de accidn institucional para la prevencion y sancién (administrativa).
Ademas, existe una accidon conjunta entre varias instituciones del estado para su sancion legal
considerando los cuerpos normativos anteriormente mencionados.

Existen mecanismos legales estipulados en la legislacion ecuatoriana que tienen un valor resumido
a la seguridad en linea, ademds cuenta con politicas nacionales digitales, como la ley organica de
telecomunicaciones y la ley organica de proteccidn de datos personales.

Aungque la Convencidn sobre los Derechos del Nifio fue aprobada en 1989, antes de que el Internet
se convirtiera en una herramienta que usamos todos los dias, la CDN sigue siendo una herramienta
pertinente cuando se trata de promover y proteger los derechos de nifias, nifios y adolescentes en
sus actividades online.

Con el rdpido desarrollo de las TIC's (Tecnologias de la Informacidon y Comunicaciéon) en la ultima
década, estos derechos estdn mas vigentes que nunca. Ecuador ha ratificado los siguientes
protocolos facultativos de la Convencién de los derechos de la nifiez:

e Ratificacion del ler Protocolo Facultativo de la Convencién sobre los Derechos del Nifio
relativo a la participacidn de nifios en los conflictos armados: 7 de junio de 2004;

e Ratificacion del 2do Protocolo Facultativo de la Convencion sobre los Derechos del Nifio
relativo a la venta de nifios, la prostitucion infantil y la utilizacidn de nifios en la pornografia:
30 de enero de 2004;

e Ratificacion del 3er Protocolo Facultativo de la Convencion sobre los Derechos del Nifio
relativo al procedimiento de comunicaciones: 19 de septiembre de 2018. Esta herramienta
tiene como objetivo establecer un procedimiento internacional de denuncia de violaciones
de los derechos de nifias, nifios y adolescentes ante el Comité de los Derechos del Nifio de
Naciones Unidas;
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Por otra parte, el Comité sobre los Derechos del Nifio (CRC-Ecuador 2017) realizd algunas
observaciones y recomendaciones al pais referente la situacion de los derechos de la nifiez
y adolescencia;

e El Comité recuerda al Estado parte que todos los derechos consagrados en la Convencién
son indivisibles e interdependientes, y hace hincapié en la importancia de todas las
recomendaciones que figuran en las presentes observaciones finales. Asimismo, desea
sefalar a la atencién del Estado parte las recomendaciones relativas a las siguientes esferas,
respecto de las cuales deben adoptarse medidas urgentes: coordinacién (parr. 9); violencia,
malos tratos y descuido (parr. 25); violencia de género (parr. 27); salud de los adolescentes
(parr. 35); nifios pertenecientes a minorias étnicas y/o grupos indigenas (parr. 41); y justicia
juvenil (parr. 44).

Sobre el acceso a la informacion pertinente, el Comité recomienda que el Estado:

a. Tome medidas para mejorar el acceso de las nifias, nifios y los adolescentes a la informacion
pertinente, en particular de los que viven en zonas lejanas o rurales, los que pertenecen a
pueblos y nacionalidades indigenas, los afroecuatorianos y los refugiados, en funcién de su
edad, madurez y contexto cultural;

b. Adopte medidas para proteger a las nifias, nifios y los adolescentes frente a la informacion y
los productos nocivos y los riesgos en linea, y a la denigracién y la discriminacién en su contra;

c. Instruya a los comunicadores sociales y los periodistas sobre los derechos del nifio;

d. Amplie el acceso a Internety a la informacidn de las nifias, nifios y los adolescentes que viven
en zonas rurales.

Estas definiciones obligan a plantear programas, planes y proyectos que apunten a la alfabetizacion
digital y a la formacidén de una ciudadania digital que promuevan un uso seguro de las tecnologias.
A esta necesidad responde la Agenda Educativa Digital, la cual incluye dentro de sus lineas de accion
la definicion de orientaciones sobre como proteger y garantizar el uso seguro de Internet en un
contexto de uso de medios tecnoldgicos para la continuidad y fortalecimiento del proceso de
ensefianza — aprendizaje.

El Cddigo de la Niflez y Adolescencia tiene como fin proteger y garantizar el goce y ejercicio de los
derechos, deberes y responsabilidades de las nifias, niflos y adolescentes del Ecuador, dentro de un
marco de libertad, dignidad y equidad; a su vez dentro de la ley organica de proteccién de datos se
establece la proteccion de nifios.

El Gobierno del Ecuador expresd interés por adherirse al Convenio de Budapest desde 2019, en este
sentido, ha recibido cooperacion mediante Glacy+, esto es, un proyecto conjunto de la Unidn
Europeay el Consejo de Europa para fortalecer la capacidad de lucha contra la ciberdelincuencia. El
29 de diciembre de 2021, la Representacién diplomatica del Ecuador en Bruselas expresoé al Consejo
de Europa el interés del Gobierno Nacional de adhesidon al Convenio.

En enero de 2024, la Presidencia de la Republica remitié a la Corte Constitucional una copia del
Convenio de Budapest a fin de que se emitiera el dictamen de necesidad de aprobacién legislativa
de la adhesién al Convenio, conforme a los arts. 419 y 438.10 de la Constitucion. En su dictamen 1-
24-T1/24, la Corte determind que la adhesién del Ecuador al Convenio se enmarcaria en el supuesto
del art. 419.30 de la Constitucidn, puesto que implica la modificacidn del Cédigo Orgdanico Integral
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Penal (COIP), conforme a los dictados del Convenio; a pesar de que gran parte de los delitos
cibernéticos que contempla el Convenio ya estén contemplados en el COIP*,

El 04 de julio de 2024, en la sesién Nro. 941 del Pleno de la Asamblea Nacional, se aprobé la adhesion
del Ecuador vy ratificacién al Convenio de Budapest sobre Ciberdelincuencia, que permitira el
fortalecimiento de la cooperacién internacional para abordar la prevencion, el intercambio de
evidencia electrénica y combatir el ciberdelito®.

Es recomendable en esta parte de la estrategia, realizar una recopilacidn y analisis de normativa
internacional en el tema, que puede ser un buen punto de partida, en el disefio, contenido y alcance
de la Estrategia, asi como obtener buenas practicas y experiencias en su implementacion.

Del andlisis del marco normativo, podran obtenerse las dreas de mejora, como reformas concretas
a la legislacion actual, y también la emisién de las normas que se estimen necesarias para que la
estrategia nacional sea integral y tenga el sustento legal que permita su consolidacidn, como una
politica de Estado, de cardacter obligatoria y vinculante en todo el pais.

o Capacidades Institucionales: Evaluar las capacidades de las instituciones nacionales
encargadas de la proteccidn infantil, incluyendo recursos, capacitacién, y coordinacion
interinstitucional.

Todos los rubros de analisis son importantes; sin embargo, la comunicacidn interinstitucional es una
de las areas de oportunidad mas importantes que podemos destacar durante las sesiones en las que
pudimos intercambiar informacidn, perspectivas y estrategias con los steakholders en Ecuador, por
lo que fortalecer la comunicacién entre las instituciones que conforman la administracién publica,
sin duda haran que las organizaciones internacionales, el sector privado, y la sociedad civil, puedan
colaborar de mejor manera y con mayores resultados, para con ello, generar esta estrategia que
evite multiplicar esfuerzos, inversién de recurso humano y econdmico en proyectos similares que no
tengan el impacto esperado.

o Infraestructura Tecnoldgica: Examinar la infraestructura tecnoldgica disponible para la
implementacién de medidas de seguridad y proteccién en linea.

En este rubro, es importante descastar que la infraestructura debe abarcar a todas las instancias
gubernamentales que se encuentren involucradas en llevar a cabo cualquier acciéon dentro del
ambito de sus atribuciones y competencia, para garantizar la proteccion de la infancia en linea, es
decir, que no solamente se debera analizar la infraestructura en las instituciones relacionadas con el
ambito tecnolégico o de telecomunicaciones, ya que como podra verse en la construccion dela
estrategia, habra de analizarse otros sectores, por ejemplo: el educativo y el de imparticion de
justicia.

1.2. Consulta con Actores Clave

Objetivo: Involucrar a los principales interesados y recoger sus perspectivas y necesidades.

Acciones

4 https://globalsupport.com.ec/2024/06/11/necesidad-de-aprobacion-legislativa-del-convenio-de-budapest/
45 Noticias, Ecuador ratifica su adhesion al Convenio de Budapest sobre Ciberdelincuencia: https://noticias.policia.gob.ec/ecuador-
ratifica-su-adhesion-al-convenio-de-budapest-sobre-ciberdelincuencia/
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o Talleres y Reuniones: Organizar talleres y reuniones con las nifias, nifios y los adolescentes,
padres, educadores, expertos en seguridad digital, ONGs, y representantes del sector privado
(como proveedores de servicios de internet y redes sociales).

o Encuestas y Entrevistas: Realizar encuestas y entrevistas a diferentes grupos de interés para
entender mejor sus experiencias, preocupaciones y sugerencias.

Recopilar la opinidon y experiencias del publico objetivo es decisivo, porque detectarlas necesidades
de los menores, asi como los retos, problematica, propuestas, etc., por parte de quienes son actores
en el ecosistema educativo y familiar, es informacidén que aportara elementos esenciales para le
propuesta clara de objetivos y metas en las diferentes fases de la estrategia.

1.3. Publicacion del Informe de Diagndstico

Objetivo: Presentar los hallazgos del diagndstico y establecer una base para la planificacién de la
estrategia.

Acciones
o Andlisis y Sintesis: Analizar los datos recopilados y sintetizar los principales hallazgos.

o Recomendaciones Iniciales: Proponer recomendaciones basadas en los hallazgos para
orientar la siguiente fase de disefio de la estrategia.

o Difusidon del Informe: Publicar y difundir el informe de diagndstico a todos los actores
involucrados y al publico en general.

Impacto del Diagndstico en la Estrategia.

o Disefio y Planificaciéon de la Estrategia basados en el diagndstico, para lograr establecer
objetivos especificos y metas medibles.

o Utilizar los hallazgos del diagndstico para disefiar programas educativos, campaias de
sensibilizacion, politicas de seguridad y marcos legales adecuados.

o Proponer reformas legales necesarias basadas en las brechas identificadas durante el
diagndstico.

4. Establecimiento de Objetivos y Metas.

Responsable: Comité Nacional
Acciones

o Definir objetivos claros y medibles para la estrategia nacional, basados en las guias de la UIT.
Establecer metas a corto, mediano y largo plazo para evaluar el progreso, alineados a los
principios interseccionales.

o Aprobar un plan de accién detallado.

o Para esta seccién, es conveniente contar con alguna metodologia que ayude al Comité
Nacional para establecer objetivos claros y eficaces dentro de la Estrategia Nacional COP.

En cuanto a la metodologia, la academia es un sector que se distingue por contar con investigadores
y profesionales con experiencia en la obtencidn, analisis y generacidn de propuestas, como lo es la
Estrategia Nacional.
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No obstante, lo anterior, como se sugiere el Método SMART, que, si bien se utiliza principalmente en
el sector empresarial, también es una herramienta en la construccién y evaluacién de proyectos
dentro de la administracién publica.

Specific — Especifico: la clave para objetivos claros y concretos

El objetivo debe ser claro y definido con precisidon para evitar ambigliedades. Esto ayuda a
entender exactamente qué se espera lograr.

Measurable — Medible: con nimeros, para poder evaluar el progreso. «Solo se puede mejorar lo
que se puede medir” — Peter Drucker.

Por eso es fundamental que el objetivo pueda ser medido, con niumeros, para poder evaluar el
progreso y saber cuando se ha alcanzado. Esto permite hacer seguimiento y ajustes si es necesario.
Por ejemplo, «alcanzar 10,000 visitantes Unicos mensuales en el sitio web». Ademads, los objetivos
medibles permiten celebrar los hitos alcanzados, lo que puede aumentar la motivacién vy el
compromiso para continuar trabajando hacia la meta.

Attainable — Alcanzable: objetivos realistas, factibles.

El objetivo debe ser realista y alcanzable, o sea, estar dentro de las capacidades y recursos
disponibles. Establecer objetivos demasiado ambiciosos puede conducir a la frustracién y la
desmotivacion. Por esto, incluiremos en el objetivo SMART unas palabras que respondan al
“como” lograremos este objetivo.

Relevant — Relevante: alineando objetivos con la vision de la empresa

Cada objetivo debe contribuir significativamente a los objetivos generales de la empresa y debe
estar alineado con su visidon y misidon. Por esto, es deseable incluir en el objetivo SMART unas
palabras que respondan al “para qué” queremos alcanzar este objetivo.

Time Based — Temporalidad: establece la fecha maxima en que debe lograrse.

Finalmente, es importante establecer una temporalidad, fecha limite o un marco de tiempo
especifico y realista para lograr el objetivo.

Esto crea un sentido de urgencia y ayuda a priorizar tareas y recursos.

Se puede utilizar el criterio SMART para establecer objetivos inteligentes, y aplicar los mismos
criterios a los KPls, las métricas utilizadas para medir cada uno de los objetivos, pues deben ser
indicadores que reflejen claramente el progreso hacia el objetivo establecido®®.

Diferencias entre objetivos SMART y metas SMART.

Aungue, a menudo, se utiliza el término objetivo y meta como sindnimos, lo cierto es que, al menos,
en gestidon de proyectos, ambos términos tienen distinto significado. Las metas son mas generales y
los objetivos son mas especificos. Aunque ambos términos se refieren a algo que quieres que suceda
en el futuro, la meta es el destino al que quieres llegar mientras que los objetivos son los hitos
necesarios para llegar a ese destino?.

46 https://smartway.es/objetivos-smart/
47 https://asana.com/es/resources/smart-goals
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Fase 2: Desarrollo de la Estrategia

1. Disefo de Programas y Politicas:

Responsable: Comité Nacional.
Acciones

o Desarrollar politicas publicas y programas especificos para abordar los riesgos y brechas
identificados en el diagndstico. Incluir aspectos como educacidn y concientizacién, prevencién
y respuesta rapida, colaboracién intersectorial y control parental.

o Asegurarse de que las politicas y programas estén alineados con la legislacion nacional y las
normas internacionales.

o Disefiar programas educativos, campafas de sensibilizacidn, politicas de seguridad vy
proteccién en linea.

o Incluir la alfabetizacién digital y la sensibilizacidn sobre seguridad en los curriculos escolares.

El marco y Estrategia tienen que tener como base datos y evidencias, mismos que podran obtenerse
del diagnéstico ejecutado en la fase uno, para que tenga un enfoque preventivo y reactivo, al tomar
en cuenta lo que ya se tiene, y lo que no ha funcionado en programas o politicas implementadas
anteriormente, pues solo asi se obtendra una propuesta viable, ejecutable y medible.

En esta fase de la Estrategia, se necesita de la colaboracién interinstitucional y multisectorial, con
todos los actores involucrados en garantizar la proteccién de la infancia en linea, ya que es de suma
trascendencia que cada una de las instituciones de gobierno, la academia, el sector privado, la
sociedad civil y las organizaciones internacionales, realicen las aportaciones que deriven de su
actuar, porque una visién integral hard la diferencia en la propuesta.

La educacidn es uno de los sectores que no puede quedarse estatico, siempre tiene que estar en
constante actualizacién, en busqueda de la innovacidn y nuevos mecanismos para que la ensefianza
y el aprendizaje sean de calidad y de para todas las nifias, niflos y adolescentes.

En el andlisis de las politicas COP en Ecuador, realizado por la UIT, en el rubro de Educacién en
Materia de alfabetizacion y competencias digitales, se concluyé que el CNII, en el marco de las
atribuciones contempladas en la Constitucién de la Republica del Ecuador y en la Ley Organica de
los Consejos Nacionales para la Igualdad.

El Ministerio de Educacion prioriza las siguientes acciones:
e Desarrollo de competencias digitales en todos los miembros de la comunidad educativa;
e Proteccion de la informacion relacionadas a docentes, estudiantes y familias;

e Conocer, identificar y prevenir los riesgos relacionados al uso de dispositivos tecnoldgicos y a
la navegacion en internet;

e Integracion de las tecnologias digitales para el fortalecimiento del proceso de formacion;
e Proponer politicas de seguridad en linea mas rigidas que se ambienten a la realidad nacional.

El CNII, en el marco de las atribuciones contempladas en la Constitucion de la Republica del Ecuador
y en la Ley Orgénica de los Consejos Nacionales para la lgualdad, dentro del ciclo de la politica
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publica, encuentra en la prioridad de realizar el seguimiento a la Implementaciéon de la “Politica
Publica por el Uso Seguro de Internet para Nifas, Nifios y Adolescentes”.

El MINEDUC implementa las siguientes acciones:

e Campafia permanente “El Mundo Virtual de Eugenia” para conocer, identificar y prevenir
riesgos. En este contexto se ha desarrollado un micrositio de consulta con mas de 140
recursos educativos (videos, podcast, guias para docentes, entre otros; enlace:
https://recursos2.educacion.gob.ec/euinicio/);

e Gestion de webinars y talleres nacionales para docentes, estudiantes y familias;
e Definicidn y socializacidn de normativa para proteccion de datos;

e Procesos de formacién para docentes de IE de sostenimiento fiscal enfocadas en el desarrollo
de competencias digitales;

e Cooperacion con otras instituciones (publicas y privadas) para desarrollo de planes vy
programas complementarios.

ChildFund junto a su socio local FENPIDEC apoyd el proceso de construccidon y aprobacién de la
ordenanza para un internet seguro que norma especialmente los servicios de cybercafés y define
espacios de prevencion de violencia en internet. El plan de trabajo a nivel local incluye la réplica de
esta iniciativa en los cantones de Pedro Vicente Maldonado y Puerto Quito. Ademas, en Pedro
Vicente Maldonado se trabaja de forma conjunta con el CNIl para implementar la metodologia
FOFQUSI.

El Ministerio de Educacidn maneja el sistema REDEVI para la identificacién, prevencién y
seguimiento de casos de violencia identificados a través del sistema educativo. Actualmente se
trabaja en su evaluacién técnica para mejorar su alcance y funcionalidad.

En el dmbito de promocion de derechos y prevencién de vulneracién de derechos en contra de
nifias, nifos y adolescentes especificamente el CNII desarrolld algunas campafias
educomunicacionales, dirigidas a la sociedad en general, en el tema:

Tema Contenidos y acceso

https://www.igualdad.gob.ec/ninez-protegida-con-internet-segura/

¢éSabes cudles son los delitos mas comunes contra la integridad sexual
Nifiez Protegida con | y reproductiva de nifias, nifios y adolescentes y como les pueden
Internet Segura afectar en su vida?

Aqui te contamos mds sobre ello para que puedas estar informado y
prevenir que sean victimas de ello.

https://www.igualdad.gob.ec/ninezprotegida/

#NifiezProtegida Nifiez Protegida | Lo que mas preocupa a gobiernos, sociedades y
familias es el crecimiento sistematico de la explotacion sexual contra
nifias, nifios y adolescentes.
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https://www.igualdad.gob.ec/uso-seguro-de-la-internet-para-ninez-
y-adolescencia/

tgrnetSeg

Uso seguro de Ia

mientras usan internet |
adolescencia «Combina aprendizaje, didlogo y supervision =
*Usa controles parentales como Qstodio

oS s
eSupervisa su interaccion en redes sociales. i

LLAMA AL 171 S1 PRESENTAS SINTOMAS
EN GALAPAGOS COMUNICATE ALS 11
VISITA WWW.CORONAVIRUSECUADOR.COM

También se elabord la Guia de control parental realizada por ARCOTEL, de manera conjunta con el
Consejo Nacional para la Igualdad Intergeneracional®,

La Guia conceptualiza al control parental como una herramienta que busca monitorear, restringir o
bloquear el acceso de nifos, nifias y adolescentes a sitios web, cuyo contenido sea inapropiado o
ponga en riesgo su integridad. También permite establecer un tiempo limite para el uso de
dispositivos como computadoras, TV, smartphones, tablets, y cualquier otro equipo que tenga
acceso a una red WiFi.

De todo lo anterior, se advierte que se han llevado a cabo multiples acciones por parte del sector
gobierno, asi como de la sociedad civil y de organizaciones internacionales, para coadyuvar en este
esfuerzo por proteger a los menores en el uso del ciberespacio; pero también es notable que se trata
de estrategias que no han sido evaluadas, y tampoco han tenido un proceso de mejora o
actualizacidn, y sin esos datos, es complejo determinar si han tenido el alcance pretendido.

Nueva asignatura en curricula escolar.

Una de las propuestas medulares en la Estrategia, es la creacidn de una nueva asignatura en la
curricula escolar, y se estima asi, porque a diferencia de otras etapas de la Estrategia, requiere de un
proceso mas sencillo y de menor tiempo, para su aprobacién e implementacion.

Como se refirié en lineas anteriores, en esta etapa es indispensable que se sumen las instituciones
gue pertenecen a la administracién publica y todos los steakholders identificados en Ecuador para
desarrollar un entorno en linea seguro para la infancia.

Se trata de una materia que no contempla conocimientos de informatica, robdtica o programacion,
gue son algunas de las que ya se han incorporado a una nueva asignatura en el plan de estudios de
todos los niveles educativos, es decir, desde educacidn basica (primaria), hasta educacion media
superior (bachillerato o preparatoria), representa multiples beneficios.

Es urgente y es necesario, abordar y trabajar los riesgos de internet en las aulas con el objetivo de
adquirir competencias para el autocuidado y la autoproteccidn al navegar en el ciberespacio.

48 https://www.hallo.ec/uploads/GUIA-CONTROL-PARENTAL-_-ARCOTEL.pdf.
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Es imposible desconocer que el sector educativo sufrié cambios inesperados e intempestivos, como
lo fue migrar de manera casi inmediata, el formato de imparticion de las clases, de lo presencial a lo
virtual, y que ahora se ha convertido a un esquema hibrido.

En Ecuador, el Instituto Nacional de Estadistica y Censos (INEC), en 2023 llevo a cabo la Encuesta
Nacional Empleo, Desempleo y Subempleo (ENEMDU), de la que se advierten los siguientes datos:

1. Poblacidn estudiantil:

En el ciclo 2021-2022 hubo un total de 620.002 estudiantes matriculados lo que representa una
disminucién del 2,1% en el nimero de matriculas en Quito en comparacion con el ciclo anterior.

El 1,1% de los estudiantes matriculados tenian algun tipo de discapacidad, siendo el 60,2% hombres
y el 39,8% mujeres.

2. Analfabetismo, abandono y conclusién escolar:
La tasa de analfabetismo fue de 2,6%, ligeramente inferior a la del afio anterior (2,8%).

La tasa de abandono escolar en el sistema publico alcanzé el 2,48%, ligeramente superior a la del
2019 (2,22%).

La tasa neta de asistencia a bachillerato fue de 84%, esto es 4,6 puntos porcentuales mas que el afio
2019 (79,4%).

La tasa de asistencia de Educacién General Basica fue del 95,8%*.

Esta estadistica, para la Estrategia Nacional COP conlleva un esquema de oportunidad imperdible,
pues es a través del sector educativo que podrd obtenerse informacién directa de la poblacién
objetivo, para el disefio, implementacién, evaluacién y mejora de esta nueva asignatura.

El impacto es masivo y homogéneo.

Cifras de la encuesta ENEMDU mensual de abril de 2024 publicada por el INEC muestran que cerca
del 95% de nifios de 5 a 11 afios asisten a clases, mientras que el 5% no lo hace®.

De los datos obtenidos, se observa que el sector educativo de Ecuador tiene en sus aulas,
aproximadamente el 85% de la poblacidén entre los 6 y los 16 afios de edad, es decir, que a través del
sistema de educacién, se tendria al alcance el principal publico objetivo, que lo son las nifias, nifios
y adolescentes, y también, se tendria acceso directo a otra poblacién que tiene un papel
preponderante en la Estrategia, y que forman parte del ecosistema educativo de los menores, como
lo son padres, abuelos, cuidadores y docentes.

Esto también implica aminorar costos y tiempos de ejecucidn, porque sera a través de las escuelas
o centros escolares, que se lleven a cabo diversas acciones para estar en posibilidad de disefiar,
implementar, evaluar y mejorar esta fase del marco y estrategia COP.

La informacion citada y la implementacion de esta fase de la Estrategia, puede ser un impulso para
que Ecuador establezca politicas publicas que tengan como objetivo disminuir los indices de
desercioén escolar, y atender las diversas circunstancias por las que muchos infantes no tienen la
posibilidad de asistir a un centro escolar.

49 https://quitocomovamos.org/wp-content/uploads/2024/02/05Factsheet Educacion.pdf

50 https://www.primicias.ec/noticias/sociedad/ecuador-estadistica-ninos-ninas-educacion-trabajo-inec/
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Otro de los beneficios, es que la asignatura es un proyecto escalable, pues conforme vayan
avanzando de grado los infantes, seguirdn obteniendo acompafiamiento de acuerdo a su edad,
mientras que el contenido tendrd que ser actualizado de manera permanente, debido al avance
vertiginoso de la tecnologia.

Todos los temas deberan ser propuestos por todos los que conformen el Comité Nacional, en donde
se podran dividir los diversos contenidos de acuerdo a la naturaleza o especialidad de la institucion
de gobierno o del steakholder participante.

Algunos de los contenidos de la asignatura a desarrollar, pueden ser:
1. Concienciacion sobre la Seguridad en Linea.
Higiene digital.

Proteccidn de datos personales.

Identificacién y Manejo de Riesgos.

2

3

4. Huella Digital.
5

6. Configuracién de dispositivos moviles.
7

Configuracién de perfiles en redes sociales, plataformas de contenido y servicio de mensajeria
instantanea.

8. Uso Responsable de la Tecnologia.
9. Consecuencias legales para menores de edad.
10.Canales de denuncia y ayuda.

La asignatura dentro del curriculo educativo como parte de la Estrategia, garantiza el
acompainamiento permanente en el uso de la tecnologia, sin distinciones, es decir, el acceso a esta
materia es para todos los menores que cursen cualquier grado dentro del esquema de educacidn
basica, sin distingos en cuanto a centros escolares publicos o privados, tampoco por la edad o grado,
ya que de contemplarse, se sugiere que por lo menos se realice a partir de cuarto de primaria y hasta
culminar la educacién media superior, todo lo cual, lo convierte en un mecanismo homogéneo e
incluyente, que forme ciudadanos digitales responsables y capaces de afrontar los riesgos de la
tecnologia al haber desarrollado diferentes competencias, asi como el autocuidado y la
autoproteccion en el ciberespacio.

Para determinar los contenidos y la metodologia de ensefanza, es recomendable observar diversos
programas que se estan implementando desde hace algunos afios en diversos paises de la Regidény
Espana, elaborados e impartidos por instituciones gubernamentales, empresas particulares y
organizaciones de la sociedad civil, pues incluso, podria contemplarse en la asignacidn
presupuestaria, la participacién de expertos que ya han estado involucrados en el disefio,
implementacidn, evaluacién y actualizacién o mejora de un programa dentro y fuera de las escuelas,
con la finalidad de dar acompafiamiento a los menoresy a sus familias en el uso seguro y responsable
de la tecnologia.

Cabe destacar que en las entrevistas que se llevaron a cabo con algunas de las principales
plataformas digitales, como Tiktok y Meta, se pudo advertir la comunicacidn activa y efectiva con el
gobierno de Ecuador, pero de manera primordial, la intencidon de colaborar con los recursos que
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tienen a su alcance para lograr el impulso de esta propuesta de crear una asignatura que se imparta
desde los primeros afos de educacidn primaria, y también, en formar parte de programas de
capacitaciones, designar expertos, elaboracion de material, etc., para conseguir acompafiar de
manera efectiva a los infantes en el uso de la tecnologia, asi como a otras personas que forman parte
del ecosistema educativo.

La disposicién en la colaboracidn de este proyecto por parte de tales plataformas resulta esencial,
ya que cuentan con una serie de datos desde la perspectiva del operador, asi como de la experiencia
del usuario, aunado a que las cuestiones legales que afrontan de manera cotidiana a nivel
internacional, fortaleceran a otros sectores como a las fiscalias en la investigacion de delitos, al
sector justicia, a los legisladores, sector salud, sistema educativo, y otros.

Es importante destacar que para el decidir sobre el contenido de la asignatura de que se trata, no es
necesario contar con el marco normativo actualizado, y tampoco que se lleven a cabo diversas
acciones contempladas en la Estrategia, como la creacién de un canal de ayuda a nivel nacional,
precisamente, porque el contenido tendrd que ser actualizado de manera permanente, no
solamente por los cambios normativos o que impliquen la inclusidn de politicas publicas COP, pues
también habra de atenderse cualquier cambio tecnolégico o el surgimiento de nuevos programas,
software, o cualquier mecanismo digital innovador que por su uso, riesgo o trascendencia en la
sociedad, deba incorporarse.

Considerar que la nueva asignatura se incluya de manera formal en el curriculo o programa de
estudios en cada uno de los grados escolares contemplados en el sistema educativo nacional, es
decisivo, para que no se traduzca en una politica publica que tenga como vigencia un ciclo escolar,
sino que, como parte de la Estrategia Nacional, se vigilen los mecanismos oficiales para que sea una
accion de caracter obligatorio y vinculante.

Ahora bien, en toda la estrategia deberan vigilarse Medidas de Accesibilidad, pues como indica el
Comité de los Derechos del Nifio en la Observacion General nimero 13, las graves repercusiones de
la violencia y los malos tratos sufridos por las nifias, nifios y los adolescentes son sobradamente
conocidas, por ello, se debe destacar que las nifias, nifios y los adolescentes con discapacidad son
sujetos especialmente sensibles y vulnerables a esta tipologia de violencia, expuestos de forma
agravada a sus efectos y con mayores dificultades para el acceso, en igualdad de oportunidades, al
ejercicio de sus derechos.

El 13 de diciembre de 2006, la Asamblea General de Naciones Unidas (ONU) adoptd la Convencidn
para promover y proteger los derechos y la dignidad de las personas con discapacidad.

Ecuador, como estado Parte, ha ratificado esta Convencion y su Protocolo Facultativo a través de la
Asamblea Nacional Constituyente en abril del 2008, a partir de su publicacién en el Registro Oficial
Nro. 329 del 5 de Mayo del 2008. Aunado a lo anterior cuenta con una propuesta de politicas publicas
para accesibilidad web®?.

La Convencion se compone de 50 articulos. El Protocolo Facultativo, también se constituye en un
instrumento internacional compuesto por 18 articulos. El documento en mencién hace referencia
en varias ocasiones a los derechos de las personas con discapacidad al acceso a la informacidny ala
comunicacién en condiciones de igualdad, con el apoyo de los recursos disponibles cuando fuese

5thttp://redenti.ups.edu.ec/observatorio/resources/pdf/PROPUESTA%20DE%20POLITICAS%20PUBLICAS%20PARA%20ACCESIBILIDAD%
20WEBVA4.pdf
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necesario. El Articulo 9 (Accesibilidad), establece que los estados parte deben “Promover el acceso
de las personas con discapacidad a los nuevos sistemas y tecnologias de la informacidn y las
comunicaciones, incluida Internet”. El articulo 2 de la presente convencidn incluye “facilitar a las
personas con discapacidad informacion dirigida al publico en general, de manera oportuna y sin
costo adicional, en formatos accesibles y con las tecnologias adecuadas a los diferentes tipos de
discapacidad”.

La Constitucion Ecuatoriana garantiza los derechos humanos sin discriminacidn alguna. Art 3, todos
somos iguales y tenemos los mismos derechos, deberes y obligaciones. Art. 11, El Estado adoptard
medidas de accién afirmativa que promuevan la igualdad real en favor de los titulares de derechos
gue se encuentren en situacion de desigualdad. En su Art. 47 y 48, el estado garantizard y adoptara
politicas para la inclusidn social de personas con discapacidad.

La ley organica de discapacidades aprobada mediante Registro Oficial No. 796 del 25 de septiembre
del 2012 seiiala en su Art. 4 numeral 8 garantizar la accesibilidad a la informacién y comunicacion
incluido los sistemas y las tecnologias de la informacién y comunicacién, facilitando las condiciones
necesarias para procurar autonomia en sus vidas. En su Art. 17 sefiala que El Estado adoptara
medidas de accién afirmativa en el disefo y la ejecuciéon de politicas publicas necesarias para
garantizar el ejercicio pleno de las personas con discapacidad y que se encontraran en situacion de
desigualdad. Art. 58 sefala garantizar la accesibilidad y utilizacidn de servicios eliminando barreras.
En su Art 63. El estado promocionard las ayudas técnicas y tecnoldgicas garantizando la inclusidn y
participacién de personas con discapacidad. Art 65. Las instituciones publicas y privadas que presten
servicios publicos incluirdn en sus portales web un enlace de acceso para las personas con
discapacidad (CONADIS - Vicepresidencia, 2013).

Asi, en especial atencién a la proteccién del interés superior del menor, debe aplicarse siempre la
accesibilidad universal, como medida imprescindible, para hacer efectivos los derechos nifios, nifias
y adolescentes, sin excepciones; y para el mismo efecto, se deben de observar las medidas de
accesibilidad necesarias para que los padres, educadores y cuidadores de los menores que estén esa
circunstancia de vulnerabilidad, no coloquen en una situacion de desventaja al menor que este a su
cuidado, por la falta de acceso a las politicas publicas sobre proyecciéon de la infancia en linea.

Del mismo modo, deberd de garantizar que los menores que hablan alguna lengua madre, asi como
los actores que intervienen en su ecosistema familiar y educativo, tengan acceso a la Estrategia
Nacional en igualdad de condiciones, para lo cual se deberan realizar los esfuerzos necesario para
gue los materiales y contenidos se traduzcan a la mayor cantidad de dialectos que se utilicen en el
pais, asi como observar usos y costumbres de comunidades indigenas, ademas de condiciones de
conexiodn y acceso a internet.

Por consiguiente, es importante que Ecuador desarrolle los esquemas necesarios para contar con
medidas de accesibilidad e inclusidn, considerando a todos los actores que participen dentro del
ecosistema de formacién y cuidado de los menores.

2. Colaboracion y Alianzas:

Responsable: Educacién, Familia, Justicia, academia, sociedad civil, plataformas de servicios
digitales.

Acciones
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o Establecer alianzas con empresas tecnoldgicas, organizaciones no gubernamentales y otras
partes interesadas para apoyar la implementacion de la estrategia.

o Desarrollar acuerdos de cooperacidon con instituciones internacionales para compartir
experiencias y mejores practicas.

Ecuador trabaja con varias instituciones para la gestion de este proceso: OEA -IIN, OEl, UNICEF,
UNESCO, BID, Universidades nacionales (ESPE, EPN, UDLA, UNAE), Fundacién ADELA (Plan Ceibal —
Uruguay), Ministerio de Telecomunicaciones y Sociedad de la Informacién, Consejo Nacional para la
Igualdad Intergeneracional — CNII, Profuturo — Fundacién Telefénica, ChildFun, Plan Internacional,
entre otras, ademas de plataformas de contenidos y de redes sociales, entre las que se encuentran
TikTok y Meta.

Se trata de una politica destinada a promover conductas protectoras o preventivas de factores de
riesgos que pueden poner en peligro la integridad y dignidad de nifas, nifios y adolescentes ante el
acceso y uso de internet; y cuando tales vulneraciones han sucedido, promover protocolos
adecuados de atencidn para la proteccidn, atencidn y reparacion”>2,

Marcos de trabajo de apoyo a la cooperacion internacional

1. Hoja de ruta de las Naciones Unidas para la cooperacion digital

En 2020 se publicé la Hoja de ruta del secretario general para la cooperacidn digital®3, apoyada por
un Panel de Alto Nivel sobre Cooperacién Digital. Ofrece recomendaciones a las diferentes partes
interesadas sobre el fortalecimiento de la cooperacidn digital internacional.

2. Recursos web de INTERPOL sobre los delitos contra los nifios

El sitio web de INTERPOL proporciona una serie de recursos —incluida informacion sobre el trabajo
de INTERPOL— e informacidn sobre la base de datos en linea de explotacidn y abusos sexuales a
nifios, el bloqueo y la categorizacién de contenidos y la identificacidn de las victimas.

3. Recomendacion del Consejo de la OCDE sobre los nifios en el entorno digital

Esta recomendacioén establece principios y brinda orientacién para ayudar a los paises a encontrar
un equilibrio entre la proteccion de los nifios frente a los riesgos de Internet y la promocién de las
oportunidades y las ventajas que ofrece el mundo digital.

Marcos de trabajo de apoyo a la cooperacion regional

1. Convenio sobre seguridad cibernética y proteccion de datos personales la Unién Africana 2014

Un convenio de la Unidn Africana para crear un marco de trabajo creible para la ciberseguridad en
Africa a través de la organizacién de transacciones electrénicas, la proteccién de datos personales,
la promocion de la ciberseguridad, la gobernanza electrdnica y la lucha contra la ciberdelincuencia».

2. Agenda de la Union Africana para la Infancia 2040

En la agenda de la Unidon Africana para el afio 2040, «Agenda 2063», se esbozan los objetivos en
relacion a la infancia para todo el continente. La agenda gira en torno al parrafo 53, en el que se

52 https://www.igualdad.gob.ec/wp-content/uploads/downloads/2020/09/politica_publica_internet segura.pdf
53 https://www.un.org/en/sg-digital-cooperation-panel
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establece que «los nifios africanos se empoderardn mediante la plena aplicacién de la "Carta africana
sobre los derechos del nifio".

3. Estrategia europea en favor de un Internet mas adecuado para los nifios

Esta es la estrategia europea de la Comisién Europea en favor de un Internet mejor para los nifios.
La estrategia se centra en las habilidades y en las herramientas digitales para los nifios y también
subraya el potencial del mercado para desarrollar contenidos en linea interactivos, creativos y
educativos.

4. Modelo de Respuesta Nacional (MRN), Alianza Mundial WeProtect

El Modelo de Respuesta Nacional (MNR) tiene como objetivo ayudar a los paises a desarrollar sus
respuestas a la explotacion y el abuso sexual infantil en Internet, aunque sefiala que esto no puede
abordarse de forma aislada. Es necesario contar con un conjunto mas amplio de capacidades para
prevenir y combatir la explotacion y el abuso sexual de los nifios, a fin de garantizar la mejor
respuesta posible a nivel nacional.

5. Mapa de politicas, Better Internet for Kids (BIK)

El «Mapa de politicas» de Better Internet for Kids (BIK) ofrece una panoramica general de las
estrategias y las politicas de BIK que se aplican actualmente en todos los Estados miembros de la UE.

6. Plan de Accidn Regional de la ASEAN para la eliminacién de la violencia contra los nifios y
Declaracidn sobre la proteccidn de los nifios contra todas las formas de explotacion y abuso en
linea en la ASEAN

El Plan Regional proporciona una hoja de ruta para ayudar a los Estados miembros a aplicar la
declaracién de la ASEAN de 2013 sobre la protecciéon de los nifios contra todas las formas de
explotacién en Internet.

7. Estudio de caso: Convenios del Consejo de Europa

El «Convenio del Consejo de Europa para la proteccion de los nifios contra la explotacion y el abuso
sexual», también conocido como «Convenio de Lanzarote», exige la penalizacién de todo tipo de
delitos sexuales contra los nifios. Establece que los Estados de Europa y algunos mas adoptaran una
legislacién especifica y medidas para prevenir la violencia sexual, proteger a las victimas infantiles y
perseguir a los criminales.

El «Comité de Lanzarote» (es decir, el Comité de las Partes del Convenio de Lanzarote) es el drgano
qgue se ha establecido para supervisar si las partes aplican de manera efectiva el «Convenio de
Lanzarote». El Comité también se encarga de determinar las practicas recomendadas, en particular
durante las actividades de desarrollo de capacidades (visitas estudiantiles, conferencias, etc.).

El Consejo de Europa ayuda a proteger a las sociedades de todo el mundo de la amenaza de la
ciberdelincuencia mediante el «Convenio de Budapest sobre la ciberdelincuencia» y su «Protocolo
contra la xenofobia y el racismo», el Comité del Convenio sobre la Ciberdelincuencia y los programas
de cooperacién técnica sobre ciberdelincuencia.

El convenio es el primer tratado internacional sobre delitos cometidos a través de Internet y de otras
redes informdticas que trata en particular de las infracciones de los derechos de autor, el fraude
informatico, la pornografia infantil y las violaciones de la seguridad de las redes. También incluye
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una serie de facultades y procedimientos, como la busqueda de redes informatizadas y la
intercepcion.

8. Principios preliminares y recomendaciones de la Organizacion de los Estados Americanos sobre
proteccion de datos (Proteccion de datos personales)

Este es el resultado de un estudio del Comité Juridico Interamericano sobre los marcos de trabajo
de la proteccidn de datos. Los principios representan un modelo para el derecho interamericano en
relacidon al acceso a la informacién publica. Representan la direccién de la Secretaria General a la
hora de apoyar a los Estados miembros en el disefio, la ejecucién y la evaluacién de sus marcos
juridicos locales en materia de acceso a la informacién publica.

9. Instituto Interamericano del Nifio, la Nifia y Adolescentes

Es el Organismo Especializado de la OEA en materia de nifiez y adolescencia. Como tal, asiste a los
Estados en el desarrollo de politicas publicas, contribuyendo a su disefio e implementacion en la
perspectiva de la promocidn, proteccion y respeto a los derechos de nifios, nifias y adolescentes. Ha
realizado diversas publicaciones, entre ellas, el “Decalogo para el uso responsable y seguro de
internet>,

Cooperacion entre paises y marcos de trabajo de apoyo mutuo

1. Directrices de Luxemburgo sobre la terminologia para la proteccion de los nifios contra la
explotacion y el abuso sexual

Estas directrices son una iniciativa de 18 colaboradores internacionales para armonizar las
definiciones y los términos relacionados con la proteccién de los nifios. Su objetivo es brindar una
mayor claridad conceptual de la terminologia, a fin de garantizar una promocidn, unas politicas y
unas leyes mas soélidas y coherentes en todos los idiomas y en todas las regiones del mundo.

2. Apoyo de la Policia de Escocia a la elaboraciéon de una politica relativa a los niiios e Internet en
Ruanda

Se trata de una colaboraciéon entre la Policia de Escocia y el Gobierno de Ruanda. En el blog de la
5Rights Foundation se puede consultar una entrada con toda la informacién sobre esta colaboracién.

3. Declaracién Universal de Seguridad Infantil en Linea

Esta es la declaracidn de la Comisién de la Banda Ancha, que tiene como objetivo alinear a todas las
partes interesadas pertinentes en la misién comun de defender la causa de la proteccion de los nifos
en Internet.

Ejemplos de cooperacion entre las fuerzas del orden

1. VirtualGlobalTaskforce

Este grupo de trabajo representa a organismos nacionales, regionales e internacionales encargados
de hacer cumplir la ley que se han unido para luchar contra el abuso sexual de nifios en Internet en

54 Decélogo para el uso responsable y seguro de internet”. https://issuu.com/institutointeramericanodelninolanin/docs/dec logo

-44 -


http://www.oas.org/es/default.asp
https://issuu.com/institutointeramericanodelninolanin/docs/dec_logo

£ MEV9
EMMF Ministerio de Telecomunicaciones
. y de la Sociedad de la Informacién
LD

Child Online Protection — Framework Ecuador

todo el mundo. También facilita los teléfonos de las fuerzas del orden regionales y de la linea directa
de denuncia de contenidos de abuso sexual infantil.

2. Directrices del Consejo de Europa para la cooperacion entre las fuerzas del orden y los
proveedores de servicios de Internet contra la ciberdelincuencia

Se trata de un conjunto de directrices elaboradas para ayudar a los proveedores de servicios y a las
comunidades encargadas de hacer cumplir la ley de cualquier pais a establecer relaciones de trabajo
eficaces. Estd disponible en mds de una docena de idiomas55.

3. Elaboracion del Marco Legal

Responsables: Poder Judicial, Poder legislativo, sociedad civil.

Acciones

o Revisary actualizar la legislacidn nacional para asegurar la proteccién de los nifios en el entorno
digital.

o Proponer reformas legales necesarias y coordinar con el poder legislativo para su aprobacion.
La seguridad infantil en Internet es importante para un amplio abanico de dmbitos normativos,
como las tecnologias de la informacién y la comunicacién (TIC), la educacién, la justicia penal, la
salud, las regulaciones de la industria, el apoyo social y familiar, el mundo empresarial, los
derechos humanos y la igualdad o el desarrollo internacional, entre muchos otros. Por lo tanto,

la cooperacidn entre los ministerios y los organismos que trabajan en dmbitos normativos es
fundamental para la adopcién de medidas eficaces en materia de seguridad infantil en Internet®®,

4. Establecimiento de Mecanismos de Sequimiento y Evaluacion

Responsables: Comité Nacional
Acciones
o Definir indicadores de rendimiento clave (KPl) para medir el éxito de la estrategia.

o Establecer mecanismos de seguimiento para evaluar el progreso y hacer ajustes segln sea
necesario.

o UnKPI (key Performance Indicator) es una medida cuantificable que los responsables de negocios
siguen de cerca para verificar si las estrategias implementadas son efectivas. Estos indicadores
clave de rendimiento (KPI) aplican a todos los equipos. No existe un KPI Unico para todos los
casos, por lo que la mayoria de los equipos suelen definir varios indicadores diferentes para
evaluar el éxito.

o Cuando se hace un seguimiento adecuado a los KPI, estos sirven como punto de referencia para
que los lideres puedan evaluar cémo se esta desempefiando la empresa. Es importante definir
KPI's antes de implementar una iniciativa para poder dar seguimiento al progreso del KPI de
principio a fin.

Diferencia entre KPl y métrica

5 Herramientas para la seguridad de nifias, nifios y adolescentes en internet, paginas 163-166: https://childonlinesafetytoolkit.org/wp-
content/uploads/2022/05/5Rights-Child-Online-Safety-Toolkit-Spanish.pdf
56 https://childonlinesafetytoolkit.org/wp-content/uploads/2022/05/5Rights-Child-Online-Safety-Toolkit-Spanish.pdf.
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Un KPI o indicador clave de desempefio mide el rendimiento de una actividad o tarea en relacién
con los objetivos estratégicos definidos previamente. Ademads, los KPIs estan limitados en un tiempo.
En cambio, una métrica mide cualquier actividad o tarea independientemente de los objetivos
definidos. Una métrica es facil de obtener y se centra solamente en un proceso del negocio. Los KPIs
dan seguimiento al rendimiento de los objetivos mientras que las métricas son estdticas, una vez
obtenidas no cambian.

Conecta el trabajo con los objetivos

Uno de los beneficios de los KPIs es que te permiten conectar el trabajo que hace tu equipo con los
objetivos estratégicos que deseas alcanzar. Cuando tu equipo alinea el trabajo en torno a los
objetivos del negocio, pueden priorizar mas facilmente las tareas que deben llevar a cabo.

Evalda la eficacia de la estrategia

Si tu equipo estd implementando una nueva tactica o estrategia, puedes usar los KPIs para evaluar
el éxito de la misma. Si ya has definido métricas para tu equipo antes de la implementacién de la
nueva estrategia, puedes usarlas como punto de referencia. A medida que implementes tu nueva
estrategia, podrds comparar las nuevas métricas con tu punto de referencia y analizar si estds
progresando o no.

Ayuda a tomar decisiones en base a los datos

También puedes usar datos histdricos para ayudar al equipo a tomar decisiones informadas para la
Estrategia.

Analiza, por ejemplo, los KPIs de un afio en particular. ¢Hay alguna diferencia con los resultados
habituales? éQué estrategia implementd tu equipo para obtener esos resultados? ¢Hubo algun
evento o situacién particular durante ese tiempo que pudiera ser motivo de reflexién?

Usar estos datos para tomar decisiones informadas sobre cdmo seguir avanzando. Esta serad una de
las herramientas mas Utiles para la toma de decisiones.

Permite identificar los puntos débiles de la estrategia

Si se miden muchos KPIs y se advierte una caida en el rendimiento de uno de ellos, es posible
identificar facilmente qué parte de la estrategia no estd funcionando. Esto le permite al equipo
ajustar la estrategia para implementar con éxito la proxima fase®.

Fase 3: Implementacion

1. Lanzamiento de Programas Educativos y sensibilizacion

Responsables: Ministerio de educacidn.
Acciones

o Lanzamiento del nuevo plan de estudios, especificamente, de la nueva asignatura de
acompafiamiento para el uso seguro y responsable de la tecnologia, que debera comprender
también las jornadas de capacitacién correspondiente para padres, abuelos y cuidadores,
estipuladas durante el ciclo escolar.

57 https://asana.com/es/resources/success-metrics-examples
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Incorporar los avances que el Ministerio de Educacidn tiene en el tema: cursos de formacién para
docentes y estudiantes, videos y materiales para sensibilizacion.

En caso de que no se haya concretado la incorporacion de la nueva asignatura en el curriculo
escolar, se sugiere la ejecucidon programas de alfabetizacidn digital en escuelas y comunidades
para concientizar sobre la seguridad en linea, el uso responsable de internet y otros temas clave.

Elaboracién de materiales y recursos.

Libros de Texto: Materiales de lectura sobre ciberseguridad y proteccién infantil.
Recursos en Linea: Sitios web educativos, videos, y aplicaciones interactivas.
Equipos y Software: Acceso a computadoras y software de seguridad para practicas.

Ofrecer capacitacién a maestros y educadores para que puedan ensefar sobre seguridad en linea
de manera efectiva, de acuerdo con el contenido de la asignatura propuesta.

Desarrollo de Recursos y Herramientas

Responsables: Comité Nacional y Ministerio de Educacion.

Acciones

3.

o Desarrollar recursos para padres, familias y cuidadores, sobre como proteger a los menores
en linea. Esto incluye guias, videos educativos y herramientas de control parental, dentro de
los contenidos establecidos en la asignatura que se sugiere incluir en el plan de estudios
oficial.

o Definir el nimero de horas clase que son necesarias para abarcar el temario correspondiente.

o Contemplar la creaciéon de una plataforma Unica en linea para compartir informacién y
recursos relacionados con la proteccién de la infancia en linea.

Establecimiento de Lineas de Denuncia y Equipos de Respuesta Rdpida.

Responsables: Comité Nacional.

Acciones

o Implementar lineas de denuncia accesibles para reportar incidentes de ciberacoso, abuso y
explotacidn infantil en linea. Asegurarse de que estas lineas sean faciles de usar y garanticen
la confidencialidad.

o Crear equipos especializados para responder rapidamente a incidentes y colaborar con
fuerzas de seguridad y autoridades judiciales.

Sobre el tema de participacion de nifias, nifios y adolescentes, se han realizado consultas nacionales
para definir estrategias y campafias sobre temas como el internet seguro y acciones para preveniry
combatir delitos cometidos en la red, asi como se ha promocionado mecanismos de denuncia a
través de la linea 1800 335486 y pagina www.fiscalia.gob.ec, con consejos consultivos ya sea
nacional o cantonales. Al momento se ha identificado 1 consejo consultivo nacional de nifias y nifios
y 1 de adolescentes conformados a nivel nacional sobre la base de los consejos consultivos
cantonales.

En el dmbito nacional el Consejo Nacional para la Igualdad Intergeneracional ha conformado 2
consejos consultivos nacionales integrados por nifias, ninos y adolescentes. A manera de ejemplo:
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#InternetSegurakc

Ecuador cuenta con la politica
publica por una internet segura
para nifiez y adolescencia, que busca
prevenir y combatir delitos cometidos
en lared.

Denuncia en
www.fiscalia.gob.ec

CONSEJO NACIONAL PARA LA
IGUALDAD INTERGENERACIONAL

Igualmente, se cuenta con la entidad denominada Servicio Integrado de Seguridad ECU 911, quien
gestiona en todo el territorio ecuatoriano, la atencion de las situaciones de emergencia de la
ciudadania, reportadas a través del numero 911, mediante el despacho de recursos de respuesta
especializados pertenecientes a organismos publicos y privados articulados al sistema, con Ia
finalidad de contribuir, de manera permanente, a la consecucién y mantenimiento de la seguridad
integral ciudadana (https://www.ecu911.gob.ec/mision-y-vision/).

En su portal informa que, durante el 2023, se atendieron 29.833 emergencias por violencia
intrafamiliar, es decir, llamadas relacionadas con diferentes tipos de violencia vinculadas con
maltrato o abuso fisico, psicolégico o sexual a la mujer u otros miembros del nucleo familiar®.

Es indispensable contar con un canal de ayuda y un equipo de respuesta rapido, que tenga como
objetivo ofrecer ayuda en temadticas determinadas (sexting, grooming, ciberacoso, contenidos
perjudiciales, entre otros), con procedimientos establecidos para tal efecto, y con la participacion
de equipos multidisciplinarios, para brindar asistencia legal, técnica y psicoldgica.

Como ejemplo de la operatividad, alcances y tiempos de funcionamiento de un canal de ayuda,
podemos observar algunos implementados en Europa, como el canal prioritario por parte de la
Agencia Espafiola de proteccidén de Datos https://www.aepd.es/canalprioritario, en el que incluso
se solicita la retirada de contenido sensible de menores, pues en las campafias de difusion se refiere
que, si se tiene conocimiento de que actualmente estan colgadas en internet determinadas
imagenes de contenido sexual o violento, cuya difusion sin el consentimiento de las personas
afectadas esta poniendo en ALTO RIESGO sus derechos vy libertades, y no ha logrado su retirada a
través de los canales especialmente previstos por el prestador de servicios, puede presentar una
reclamacion por medio de dicho canal.

58 https://www.ecu911.gob.ec/en-quito-se-atendieron-29-833-emergencias-por-violencia-intrafamiliar/
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Estas estrategias tienen especial relevancia, ya que la viralizacién de contenidos genera un impacto
psicolégico y emocional en las nifias, nifos y adolescentes, que puede llevarlos incluso, al suicidio.

En el dltimo trimestre de 2023, el Ministerio de Educacion publicé el “Protocolo de actuacién frente
a situaciones de violencia digital detectadas en el Sistema Nacional de Educacion”, de aplicacién
obligatoria para todas las instituciones educativas de sostenimiento fiscal, municipal, fiscomisional
y particular, en todos sus niveles: inicial, basica y bachillerato (técnico, técnico profesional y
complementario en artes) del Sistema Nacional de Educacion. Asimismo, es aplicable en todos los
programas de educacidn especializada e inclusiva, en las modalidades presencial, a distancia,
semipresencial, escolaridad inconclusa y en todos los programas educativos que genere el Ministerio
de Educacién.

El objetivo del documento es establecer lineamientos de actuacidn para todas las personas que
conforman la comunidad educativa, con el fin de garantizar la prevencidn, deteccién, intervencién,
derivacidén, seguimiento y reparacion frente a situaciones de violencia digital detectadas o cometidas
en el sistema educativo®.

En febrero de 2018, el Informe de Impacto DQ se publicéd en asociaciéon con el Foro Econédmico
Mundial. Ese informe evalud la seguridad en linea y la ciudadania digital entre 38 mil nifios de 8 a
12 afios en 29 paises del mundo.

En ese informe se establece que el 56% de nifias, niflos y adolescentes estaban expuestos a al menos
un riesgo cibernético (incluidos riesgos como el acoso cibernético, el trastorno del juego, las
reuniones fuera de linea con extrafos y agresiones sexuales en linea).

En los dos afios siguientes, febrero de 2020, se amplié la cobertura e indicadores a seis pilares de
apoyo para la seguridad en linea. EL Ranking COSI 2020 compara los resultados en 30 paises e incluye

59

http://esacc.corteconstitucional.gob.ec/storage/api/v1/10 DWL FL/e2NhcnBIdGE6J2VzY3)pdG8nLCB1dWIkOidIMWE3ZDkOMCOwWZDE3
LTRKYWEtYjVKNiO4YmMzN2Q2YjMyYjQucGRmJ30=

- 49 -


http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J2VzY3JpdG8nLCB1dWlkOidlMWE3ZDk0MC0wZDE3LTRkYWEtYjVkNi04YmMzN2Q2YjMyYjQucGRmJ30=
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J2VzY3JpdG8nLCB1dWlkOidlMWE3ZDk0MC0wZDE3LTRkYWEtYjVkNi04YmMzN2Q2YjMyYjQucGRmJ30=

K™ 7 A vy _ o
§ ECUADOR I/ §dea Socedad o a formacio

Child Online Protection — Framework Ecuador

datos de mas de 145 mil nifios, asi como de otras fuentes externas como la Unién Internacional de
Telecomunicaciones (UIT), el Sistema Global para la Asociacion de Comunicaciones Méviles (GSMA),
la Unidad de Inteligencia Economista y otras instituciones internacionales.

Segun el Ranking COSI 2020, Ecuador ocupa el puesto 14 (de un total de 30 paises) con una
puntuacién total de 43.9.

ECUADOR v

ECUADOR GLOBAL
. Puntuacién
Cyber Risks Resumen Rango Puntuacién media
100
N DQ general 14 44 42
&0 - b fy-
Disciplined Digital Use Connectivity Riesgos cibernéticos 44 90 50
40
Uso digital disciplinado 14 52 49
20
Competencia digital 21 32 51
Orientacién y educacién 8 72 52
Infraestructura social 26 22 51
Digital Competency Social Infrastructure
\Vi Conectividad 20 30 50

Guidance & Education * Ecuador ocupa el puesto 14 de 30 con un puntaje general de COSI de 43.9 -

Esto se clasifica como un rendimiento promedio.

Promedio del pafs Promedio global * Puntaje positivo para Cyber Risks (4to) - Bajos niveles de Cyberbullying (5to)
* La gestion de la seguridad cibernética (21) entre los nifios y la infraestructura
de seguridad cibernética (27) también son prioridades para mejorar

COSI 2022 es la segunda publicacidn de la serie, y captura el estado global de la seguridad infantil en
linea posterior a la pandemia de COVID-19 basado en el banco de datos global del Instituto DQ. El
banco de datos global consta de datos sobre 329.142 nifios y adolescentes en 100 paises diferentes,
recopilados de varias fuentes externas (por ejemplo, proyectos y publicaciones de investigacion
internacionales) y a través de las propias encuestas del Instituto DQ.

En la edicién 2022, Ecuador ocupa el lugar 21(de un total de 100 paises) con una puntuacién total
de 61.7.%°

50 https://www.dginstitute.org/impact-measure-2022/
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ECUADOR v
ECUADOR GLOBAL
Competencias digitales para nifies Puntuacién
100 Resumen Rango  Puntuacién media
80
COSl en general 21 61,7 47
&0
Apoyo familiar o Infraestructura tecnologic: Competencias digitales para nifios 5 69,9 36
20 S Apoyo familiar 1 88.4 55
Educacién escolar 25 93,2 76
Empresa Digital-ESG 8 15.C 36
- Politicas y regulaciones 87 30,5 49
Educacion escolar Politicas y regulaciones

nfraestructura tecnologica 78 49,9 66

Empresa Digital-ESG

@S romedio del paisElS Promedio global

En este rubro, el trabajo de las plataformas de contenido y de redes sociales pueden ser de mucha
ayuda, un ejemplo es el sitio lanzado por Meta: Take It Down, que permite a los jovenes recuperar
el control de sus imagenes intimas. Las personas pueden ir a TakeltDown.NCMEC.org/es y seguir las
instrucciones para presentar un caso que buscard proactivamente sus imagenes intimas en las
aplicaciones participantes. Take It Down asigna un cédigo numérico — hash Unico — a la imagen o
video de forma privada y directamente desde el dispositivo del reportante. Una vez que envian el
hash al NCMEC, empresas como Meta pueden utilizarlo para encontrar copias de la imagen,
retirarlas y evitar que el contenido se publique en nuestras aplicaciones en el futuro®’.

Asi, podemos concluir que los sitios de denuncia son necesarios, pero ante la inmediatez con la que
cualquier informacion se puede compartir de manera simultanea en diversas aplicaciones, y que una
vez que esto ha sucedido, se pierde el control del contenido que se ha difundido a través de medios
digitales, resulta igual de indispensable contar con equipos de respuesta rapida, pues actualmente,
muchas de las imagenes en fotografia y video, son generadas con inteligencia artificial, lo que
impone mayores retos para diferenciar lo que es real de lo que no lo es, para poder utilizar el canal
de denuncia y baja de contenidos para contrarrestar el dafio provocado con su creacion difusion.

4. Fortalecimiento del Marco Legal y de Proteccion.

Responsables: Poder Legislativo, Poder Ejecutivo, Comité Nacional.
Acciones

o Promulgar nuevas leyes y regulaciones que se hayan reformado o creado para garantizar la
proteccién de la infancia en linea.

o Fortalecer la implementacién y cumplimiento de las leyes existentes, mediante mecanismos
concretos de evaluacidon que permita conocer el nivel de conocimiento y cumplimiento del
marco normativo, asi como las consecuencias por no hacerlo.

51 https://about.fb.com/Itam/news/2023/02/nuevas-actualizaciones-para-ayudar-a-prevenir-la-difusion-de-imagenes-intimas-de-

jovenes-en-internet/
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o Emitir a través de algun instrumento normativo, la Estrategia Nacional de Proteccion de la
Infancia en Linea, con efecto obligatorio y vinculante, no solo para quienes participan en
alguna de sus fases, sino para todo el Ecuador.

5. Capacitacion de Profesionales.

Responsables: Autoridad encargada de la funcion judicial, servicios de seguridad del Estado,
organizaciones internacionales.

Acciones

o Capacitar a jueces, fiscales, policias y otros profesionales en proteccion infantil y delitos
cibernéticos.

o Desarrollar manuales y protocolos de actuacion para casos de delitos en linea donde
intervengan menores de edad como victimas o victimarios.

o Disefiar una estrategia para lograr la atencién y reparacién integral de victimas directas e
indirectas, asi como para el seguimiento para lograr la reinsercion a la sociedad de victimarios
directos, ademds del apoyo integral a victimarios indirectos.

o Enlalegislacion de Ecuador, el Codigo de la Nifiez y Adolescencia, carece de la figura de justicia
restaurativa y sus practicas restaurativas, aplicandose las formas anticipadas de terminacién
de los procesos tales como mediacién, conciliacidn, remisidn, suspensidn a prueba y remision
fiscal y judicial, como enfoque restaurativo®.

o En ese contexto, serd sumamente relevante la revisién y propuestas normativas en este
sentido, para contar con un sistema especializado para atender los casos de menores en
conflicto con la ley.

o Asimismo, es pertinente atender todas las instancias que intervienen desde la investigacion,
hasta la ejecucion de alguna sancién o medida restaurativa dentro del proceso, y para ello es
necesario contar con recursos que permitan a los diversos actores dentro del sistema, asi
como las organizaciones de la sociedad civil, o de indole internacional, que colaboran en la
atencién y canalizacion de tales casos, que accedan a la misma capacitacidn, para brindar una
asistencia integral que eviten en todo momento la revictimizacién o en su caso, que a los
infractores les permite reintegrarse de manera plena a la sociedad.

o Por tanto, si bien se requiere de la formacién académica continua y homogénea, también es
indispensable contar con la tecnologia para llevar a cabo investigaciones y actividades a través
de medios tecnoldgicos de vanguardia, ya que en conductas cometidos en el ciberespacio, es
vital la participacion de especialistas, como peritos informaticos, expertos en investigacion
forense, en ciberseguridad u otras herramientas como la inteligencia artificial, pues las
acciones de los ciberdelincuentes con cada vez mas sofisticadas, por lo que los operadores en
el sistema de justicia para nifias, nifios y adolescentes, debe estar a la par de los avances
tecnoldgicos para contar con la capacidad de atender de manera eficiente los multiples casos
que diariamente se presentan ante las autoridades, con una expectativa de solucién y
reparacion.

62 https://www.redalyc.org/journal/6718/671874656001/html/
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o Considerar a las organizaciones internacionales, como la ONU, UNICEF, OEA, CIDH, para
generar el esquema de capacitacién, asi como la elaboracidn de guias o cajas de herramientas
como ha sucedido en otros paises, hard que se sigan rutas en las que ya se hayan obtenido
buenas practicas y casos de éxito.

o Eldisefio de la estrategia de capacitaciéon, debe ser congruente con los resultados obtenidos
en el diagndstico ejecutado en la primera fase de la estrategia.

6. Implementacion de Tecnologia de Proteccion.

Responsables: Comité Nacional, autoridad en telecomunicaciones, plataformas internacionales,
empresas tecnologia.

Acciones

o Desarrollar e implementar herramientas tecnoldgicas como filtros de contenido, sistemas de
reporte y controles parentales.

o Colaborar con proveedores de servicios de Internet para asegurar que se implementen
medidas de seguridad adecuadas, y lograr baja de contenidos publicados en internet.

En Ecuador, Telefénica pone a disposicidon una plataforma con el objetivo de fomentar un entorno
seguro en Internet y concientizar a la Sociedad sobre la importancia de aprender a sacar el maximo
provecho de estas herramientas en el dia a dia, desarrollado el portal web Dialogando®:.

Dialogando es un espacio para debatir sobre todo lo que ocurre alrededor de la Red y los dispositivos
conectados. Desde cdmo pueden ayudar a los menores a gestionar su identidad digital, hasta cémo
debemos gestionar nuestra privacidad. Sobre cdmo relacionamos a través de la tecnologia, el uso
excesivo que hacemos de Internet.

La Agencia de Regulacidn y Control de las Telecomunicaciones (ARCOTEL), mediante Resolucion No.
ARCOTEL-2018-0716 de 16 de agosto de 2018, expidid la Norma técnica que regula las condiciones
generales de los contratos de adhesion, del contrato negociado con clientes y del empadronamiento
de abonados y clientes, en este instrumento entre otros aspectos, se establecen en el articulo 4, las
condiciones generales que deben cumplir los prestadores de servicios, puntualmente en el nimero
26, se indica:

“26) Proteccién de los nifios, nifias, y adolescentes e Inclusién de herramientas para control
parental®.- Los prestadores de servicios de telecomunicaciones y servicios de radiodifusion por
suscripcion, se obligan a:

a. Proteccion a nifias, nifios y adolescentes;

b. Los acuerdos que se suscriban entre los prestadores de servicios de telecomunicaciones,
servicios de radiodifusién por suscripcion y los proveedores de contenido, deberan contener
clausulas especificas donde se establezcan las condiciones relativas a control de acceso a la
informacion;

c. Acuerdos con proveedores de contenidos y difusion;

63 https://www.dialogando.com.ec/guia-de-control-parental/
54 Disponible en: https://www.hallo.ec/uploads/GUIA-CONTROL-PARENTAL- -ARCOTEL.pdf
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d. Los acuerdos que se suscriban entre los prestadores de servicios de telecomunicaciones,
radiodifusién por suscripcion y los proveedores de contenido, deberan contener cldusulas
especificas donde se establezca que la publicidad relativa a la provisién de contenidos deberd
incluir en forma clara el precio o tarifas de provisién de dichos servicios, los mecanismos de
contratacién y de suscripcion o cancelacion de la contratacién realizada;

e. Acceso y Seguridad;

f. Los prestadores de servicios de telecomunicaciones y de radiodifusién por suscripcién,
podrdn ofrecer a sus abonados y clientes que lo soliciten, el servicio de control y bloqueo de
contenidos que atenten contra la ley, o a la protecciéon de nifos, nifias y adolescentes,
informando claramente al usuario cual es el alcance, tarifa o precio y modo de
funcionamiento de estos”.

A pesar de lo anterior, aln no se cuenta con convenios de colaboracién con operadores, del sector
publico o sector privado, para la retirada de contenidos en linea, por ello, poner especial atencion a
la creacidn de un canal de ayuda es una medida reactiva necesaria y urgente, pero implementar
herramientas tecnolégicas como filtros de contenido, sistemas de reporte y controles parentales,
son medidas preventivas que también se traducen en un mitigador de riesgos para los menoresy su
entorno familiar y escolar, y de ahi que se deban generar acuerdos con los proveedores de servicios
para ello.

Fase 4: Sequimiento y Mejora Continua

1. Evaluacion y Ajuste de la Estrategia.

Responsables: Comité Nacional.
Acciones

o Establecer sistemas de monitoreo para evaluar el progreso y efectividad de las acciones
implementadas.

o Realizar evaluaciones periddicas para medir el éxito de la estrategia y el cumplimiento de los
objetivos y metas establecidos.

o Publicar informes periddicos y ajustar las estrategias segun sea necesario.

o Ajustar programas y politicas seguin sea necesario para abordar nuevos riesgos, desafios
emergentes y avances tecnoldgicos.

2. Participacion Activa de las nifias, nifios y los adolescentes

Responsables: Comité Nacional.

Acciones
o Incluir a las nifias, nifios y los adolescentes en el proceso de evaluacién.
o Organizar foros y encuestas para recoger sus opiniones y experiencias.

El modelo Lundy presenta un método para comprender «cémo» permitir la participacion de los
nifios, a través de cuatro areas de enfoque:
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ESPACIO

¢OMO proporcionar un espacio seguro
e inclusivo en el que los nifos puedan
expresar sus opiniones

C€OMO proporcionar informacién
adecuada y facilitar que los nifios
expresen sus opiniones

* ¢Se ha puesto empefio en recabar las
opiniones de los nifios?

* ¢Habia un espacio seguro en el que los nifios
se pudi p libt ?

* ¢Se han dado los pasos necesarios para

garantizar la participacion de todos los nifios?

COMO garantizar que las opiniones COMO garantizar que las opiniones de los
de los nifios se transmitan a la nifios se tomen en serio y que, cuando
persona o al organismo pertinentes corresponda, se actlie en consecuencia

Fuente: The Lundy model of child participation (El modelo de participacion infantil de Lundy)®

Las Directrices sobre la proteccion de la infancia en linea de la Unién Internacional de
Telecomunicaciones reiteran la importancia de escuchar las opiniones y experiencias de los nifios
para elaborar una politica de seguridad infantil en Internet. Garantizar que las voces de los nifios se
incorporen en cualquier decisién en materia de seguridad infantil en Internet permite elaborar una
politica mas sélida, diversa e inclusiva.

Los nifios y jovenes quieren participar en la conversacién y pueden compartir su valiosa experiencia
como «nativos digitales». Los responsables de formular y ejecutar las politicas deben escuchar en
todo momento las opiniones de los nifios y los jévenes sobre el entorno digital para poder apoyar
sus derechos®®.

En este rubro, los Consejos Consultivos de nifios, nifias y adolescentes que organiza el Consejo
Nacional para la Igualdad Intergeneracional, pueden ser de mucha utilidad para la organizacién e
implementaciéon de herramientas y procesos de captacion de la opinién de nifias, nifios y
adolescentes.

5 El modelo Lundy de participacién infantil, Comisién Europea, 2007.
86 Herramientas para la seguridad de nifias, nifios y adolescentes en internet, pagina 20: https://childonlinesafetytoolkit.org/wp-
content/uploads/2022/05/5Rights-Child-Online-Safety-Toolkit-Spanish.pdf
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3. Promocion y Difusion

Responsable: Comité Nacional.
Acciones

o Difundir los logros de la estrategia y compartir mejores practicas a nivel nacional e
internacional, lo cual puede llevarse a cabo con el apoyo de cada uno de los actores que
forman parte de la Estrategia, mediante el uso de los recursos de los que dispongan para tal
efecto, como redes sociales, blogs, sitios web, etc.

o Realizar campafas continuas a nivel nacional, de sensibilizacién para mantener la
concientizacion sobre la importancia de la proteccion de la infancia en linea, mediante los
canales que hayan resultado mayormente eficaces durante la estrategia.

Fase 5: Consolidacion y Sostenibilidad

1. Integracidon en Politicas Permanentes.

Responsables: Gobierno Nacional a través del Poder ejecutivo (Ministerios y Secretarias)
Acciones

o Integrar las medidas de proteccidn de la infancia en linea en las politicas nacionales
permanentes de proteccién infantil y derechos digitales.

o Asegurar la financiacién y recursos necesarios para la sostenibilidad de la estrategia,
principalmente, tomando en cuenta los cambios en la administracion publica que puedan
poner en riesgo la continuidad de la Estrategia.

2. Colaboracion Internacional y Aprendizaje.

Responsables: Comité Nacional.
Acciones

o Mantener un control en el almacenamiento de la informacidn y recopilacién de evidencia de
todo el proceso dentro del marco para la construccién de la Estrategia Nacional COP.

o Participar en iniciativas internacionales para la proteccidn infantil en linea, colaborando con
organismos internacionales como la UIT y UNICEF para compartir experiencias y aprender de
otras estrategias.

o Mantener la capacitacién continua para el personal involucrado en la implementacion de la
estrategia, asegurando que se mantengan actualizados con las ultimas tendencias y
tecnologias.

o Participar en redes y foros internacionales para compartir mejores prdcticas y recursos, como
parte de las alianzas establecidas.

3. Promocion de la Innovacion.

Responsables: Empresas de Tecnologia, Academia, Plataformas de contenido y redes sociales.
Acciones

o Fomentar la innovacién en tecnologias de proteccidn y educacion digital.
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o La tecnologia es una herramienta que avanza de manera vertiginosa, y ello implica que, con
la misma velocidad se generen novedosas actualizaciones que atiendan las necesidades de la
industria, la educacioén, y cualquier sector de la sociedad, cuya prioridad debe atender a los
mas vulnerables, como lo son las nifias, nifios y adolescentes, que son sujetos de proteccién
por parte de todos.

o Apoyar proyectos de investigacion y desarrollo en seguridad digital infantil.
o Conocer el contexto de las tecnologias de proteccidén y educacién digital.
CONCLUSION

El presente framework para el disefio, implementacion, evaluacién y mejora de una Estrategia de
Proteccion de la Infancia en Linea, es una herramienta que la Unidn Internacional de
Comunicaciones pone a disposicidon de Ecuador, como una guia para su construccion, con todos los
elementos que se destacan en este documento, con base en la Observacion General No. 25
(2021) relativa a los derechos de los nifios en relacién con el entorno digital, del Comité Sobre
Derechos del Nifio de la ONU, y por supuesto, en las directrices sobre proteccién de la infancia en
linea para los encargados de formular politica, emitidas por la UIT.

Su contenido tiene como objetivo proporcionar elementos y materiales para que de manera
informada y observando buenas practicas, estén en posibilidad de llevar a cabo cada una de las fases
que conforman el ciclo de vida del proyecto, con una vision real del contexto de Ecuador, en un
esquema de viabilidad e impacto real.

Contar con una Estrategia Nacional de proteccidn de la Infancia en Linea es sumar voluntades de
todos los sectores nacionales e internacionales, en beneficio de la nifiez de todo el mundo,
considerando que el ciberespacio es de naturaleza global.

Definitivamente hay muchas maneras de construir una Estrategia Nacional COP, lo que debe de
permanecer.

Garantizar la proteccidn de la infancia en linea es responsabilidad de todos, por ello, la UIT lleva a
cabo esta labor de acompafiamiento para los paises de la Regidn, para lograr un compromiso
interinstitucional y multisectorial, desde lo nacional y de alcance internacional, para desarrollar las
habilidades y el conocimiento necesarios de la infancia, para navegar de manera segura y
responsable en el entorno digital, promoviendo asi una cultura de proteccidn y empoderamiento en
linea, con una visidn permanente de inclusidén y respeto a los derechos humanos.

-57-



( £ MEV9
”MMF Ministerio de Telecomunicaciones
. y de la Sociedad de la Informacién
LD

Child Online Protection — Framework Ecuador

MATERIAL DE REFERENCIA

Glosario de las Directrices de la COP en espafiol para los responsables de la formulacién de
politicas, Anexo 1: Terminologia, p 55, disponible en: https.//www.itu-cop-
guidelines.com/ files/ugd/9ad503 ddd11b88e9fb446db04dac88def1428a.pdf

Orientaciones terminoldgicas para la proteccion de nifias, nifios y adolescentes contra la
explotacion y el abuso sexuales, 2016, pag. 114, http://luxembourgguidelines.org/es/

Consejo de Europa, Protection of Children against Sexual Exploitation and Sexual Abuse
(Estrasburgo: Publicaciones del Consejo de Europa, 2012),
https://www.coe.int/t/dg3/children/1in5/Source/Lanzarote %20Convention_EN.pdf

Globalkidsonline.net, Done Right, Internet Use Can Increase Learning and Skills, noviembre de
2019, http:// globalkidsonline.net/synthesis-report-2019/

UNICEF y UIT (2015), Directrices de proteccion de la infancia en linea para la Industria — itu.int/cop,
2015, https://www.itu.int/en/cop/Documents/COP%20Guidelines_Spanish.pdf

Consejo de Europa, What’s Al?, coe.int, inteligencia artificial, consultado el 16 de enero de 2020,
https:// www.coe.int/en/web/artificial-intelligence/what-is-ai

OCDE, Recommendation of the Council on Artificial Intelligence (OCDE, 2019),
https://webcache.googleusercontent.com/search?q=cache:hTtMv9k1ak8J:https://legalinstrument
s.oecd.org/api/print%3Fids%3D648%26lang%3Den+&cd=3&hl=en&ct=cInk&gl=ch&client=safari

ACNUDH, Convencion sobre los Derechos del Nifio, consultado el 16 de enero de 2020,
https://www.ohchr.org/SP/Professionalinterest/Pages/CRC.aspx

ACNUDH; UNICEF y UIT, Directrices de proteccidn de la infancia en linea para la Industria

Orientaciones terminoldgicas para la proteccidn de niias, nifios y adolescentes contra la
explotacién y el abuso sexuales

Orientaciones terminoldgicas para la proteccidn de niias, nifios y adolescentes contra la
explotacién y el abuso sexuales; UNICEF, Global Kids Online Comparative Report (2019)

Alianza Mundial WeProtect, Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA): A
Model National Response, 2016,
https://staticl.squarespace.com/static/5630f48de4b00a75476ecf0a/ t/
582ba50bc534a51764e8adec/ 1479255310190/ WePROTECT+G lobal+Alliance+Mode
[+National+Response+Guidance.pdf; Comision de la Banda Ancha, Child Online Safety: Minimizing
the Risk of Violence, Abuse and Exploitation Online (2019)

Orientaciones terminoldgicas para la proteccidn de nifias, nifios y adolescentes contra la
explotacién y el abuso sexual

Jeremy Greenberg, Dangerous Games: Connected Toys, COPPA, and Bad Security, Georgetown
Law Technology Review, 4 de diciembre de 2017,
https://georgetownlawtechreview.org/dangerous-games -connected-toys-coppa-and-bad-
security/GLTR-12-2017/

Anna Costanza Baldry, Anna Sorrentino, y David P. Farrington, Cyberbullying and
Cybervictimization versus Parental Supervision, Monitoring and Control of Adolescents’ Online

- 58 -


https://www.itu-cop-guidelines.com/_files/ugd/9ad503_ddd11b88e9fb446db04dac88def1428a.pdf
https://www.itu-cop-guidelines.com/_files/ugd/9ad503_ddd11b88e9fb446db04dac88def1428a.pdf
https://www.itu-cop-guidelines.com/_files/ugd/9ad503_ddd11b88e9fb446db04dac88def1428a.pdf
https://georgetownlawtechreview.org/dangerous-games%20-connected-toys-coppa-and-bad-security/GLTR-12-2017/
https://georgetownlawtechreview.org/dangerous-games%20-connected-toys-coppa-and-bad-security/GLTR-12-2017/

N ’ £ MEVI
”MMF Ministerio de Telecomunicaciones
. y de la Sociedad de la Informacién
Child Online Protection — Framework Ecuador

Activities, Children and Youth Services Review 96 (enero de 2019): 3027,
https://doi.org/10.1016/].childyouth.2018.11.058

UNICEF, Global Kids Online Comparative Report (2019); Orientaciones terminoldgicas para la
proteccidn de nifias, nifnos y adolescentes contra la explotacidén y el abuso sexuales

UNICEF, Global Kids Online Comparative Report (2019)

Consejo de Europa, Digital Citizenship Education, consultado el 16 de enero de 2010,
https://www.coe.int/ en/web/digital-citizenship-education/home

Universidad de Western Sydney, Claire Urbach, What is digital literacy?, consultado el 16 de enero
de 2020,
https://www.westernsydney.edu.au/studysmart/home/digital literacy/what is digital literacy

Dr. Andrew K. Przybylski, y otros, A Shared Responsibility. Building Children’s Online Resilience
(ParentZone, Universidad de Oxford y Virgin Media, 2014),
https://parentzone.org.uk/sites/default/files/Building %200nline%20Resilience%20Report.pdf

Orientaciones terminoldgicas para la proteccién de nifas, nifios y adolescentes contra la
explotacién y el abuso sexuales

UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria

Proteccién de la Infancia en Linea: Guia para padres y educadores 2020,
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/COP/Guidelines/2020-translations/S-
GEN-COP.EDUC-2020-PDF-S.pdf

Ley de Proteccidn de la Privacidad en Linea para Nifos, Ley N2 15 del Cddigo de los Estados
Unidos, Arts. 6501 a 6505 (1998), https://uscode.house.gov/view.xhtml?reg=granuleid%3AUSC-
prelim-titlel5 -section6501&edition=prelim

Orientaciones terminoldgicas para la proteccién de nifas, niflos y adolescentes contra la
explotacién y el abuso sexuales

Europol, Online Sexual Coercion and Extortion as a Form of Crime Affecting Children: Law
Enforcement Perspective (Centro Europeo contra la Ciberdelincuencia, mayo de 2017),
https://www.europol.europa

.eu/sites/default/files/documents/online sexual coercion and extortion as a form of crime a
ffecting children.pdf

Orientaciones terminoldgicas para la proteccién de nifas, nifios y adolescentes contra la
explotacién y el abuso sexuales

Ntantko, The Internet of Things, 1 de octubre de 2013, Digital Single Market — Comisién Europea,
https:// ec.europa.eu/digital-single-market/en/internet-of-things

UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria

NASA, Virtual Reality, nas.nasa.gov, consultado el 16 de enero de 2020,
https://www.nas.nasa.gov/Software/ VWT/vr.html

Ley de Proteccién de la Privacidad en Linea para Nifios
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Directrices de proteccidn infantil en linea (COP) https://www.itu-cop-
guidelines.com/implementation

https://www.itu.int/es/mediacentre/Pages/pr10-2020-Guidelines-Child-Online-Protecion.aspx

Cédigo de la nifiez y adolescencia:
https://www.acnur.org/fileadmin/Documentos/BDL/2014/9503.pdf

https://www.itu-cop-guidelines.com/ files/ugd/9ad503 19e77442aade4de9a04cdfdOc5effédc.pdf

UNESCO, Alfabetizacién Mediatica e Informacional: https://www.unesco.org/es/media-
information-literacy

https://siteal.iiep.unesco.org/bdnp/3979/politica-publica-internet-segura-ninos-ninas-
adolescentes

https://infancias360.org/

https://app.powerbi.com/view?r=eyJrljoiYzhiMDQ2YjQtNTAzOSOONWIJILTk2YTktY2VmY21zZWRINj
Y3liwidCl6ljVIMWU1ZDcOLTMxZGEENGYwZiliYjlhLWRIiYjRhZTRjY2ViYylsImMiOjF9

https://www.asambleanacional.gob.ec/sites/default/files/documents/old/constitucion de bolsill
o.pdf

https://www.registrocivil.gob.ec/wp-content/uploads/downloads/2014/01/este-es-06-CODIGO-
DE-LA-NINEZ-Y-ADOLESCENCIA-Leyes-conexas.pdf

https://www.gob.ec/regulaciones/codigo-organico-organizacion-territorialcootad

https://globalsupport.com.ec/2024/06/11/necesidad-de-aprobacion-legislativa-del-convenio-de-

budapest/

Noticias, Ecuador ratifica su adhesion al Convenio de Budapest sobre Ciberdelincuencia:
https://noticias.policia.gob.ec/ecuador-ratifica-su-adhesion-al-convenio-de-budapest-sobre-
ciberdelincuencia/

https://smartway.es/objetivos-smart/

https://asana.com/es/resources/smart-goals

https://www.hallo.ec/uploads/GUIA-CONTROL-PARENTAL- -ARCOTEL.pdf.

https://quitocomovamos.org/wp-content/uploads/2024/02/05Factsheet Educacion.pdf

https://www.primicias.ec/noticias/sociedad/ecuador-estadistica-ninos-ninas-educacion-trabajo-
inec/

https://www.igualdad.gob.ec/wp-
content/uploads/downloads/2020/09/politica_publica internet segura.pdf

https://www.un.org/en/sg-digital-cooperation-panel

Herramientas para la seguridad de nifias, nifios y adolescentes en internet, paginas 163-166:
https://childonlinesafetytoolkit.org/wp-content/uploads/2022/05/5Rights-Child-Online-Safety-
Toolkit-Spanish.pdf

https://childonlinesafetytoolkit.org/wp-content/uploads/2022/05/5Rights-Child-Online-Safety-
Toolkit-Spanish.pdf.
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https://asana.com/es/resources/success-metrics-examples

https://www.ecu911.gob.ec/en-quito-se-atendieron-29-833-emergencias-por-violencia-

intrafamiliar/

http://esacc.corteconstitucional.gob.ec/storage/api/v1/10 DWL FL/e2NhcnBIdGE6J2VzY3JpdG8n
LCB1dWIkOidIMWE3ZDkOMCOwZDE3LTRKYWEtYjVKNiO4YmMzN2Q2YjMyYjQucGRmJ30=

https://www.dginstitute.org/impact-measure-2022/

https://about.fb.com/ltam/news/2023/02/nuevas-actualizaciones-para-ayudar-a-prevenir-la-
difusion-de-imagenes-intimas-de-jovenes-en-internet/

https://www.redalyc.org/journal/6718/671874656001/html/

https://www.dialogando.com.ec/guia-de-control-parental/

https://www.hallo.ec/uploads/GUIA-CONTROL-PARENTAL- -ARCOTEL.pdf

El modelo Lundy de participacidn infantil, Comisidon Europea, 2007.

Decdlogo para el uso responsable y seguro de internet”.
https://issuu.com/institutointeramericanodelninolanin/docs/dec_logo

Herramientas para la seguridad de nifias, niflos y adolescentes en internet, pagina 20:
https://childonlinesafetytoolkit.org/wp-content/uploads/2022/05/5Rights-Child-Online-Safety-
Toolkit-Spanish.pdf

http://redenti.ups.edu.ec/observatorio/resources/pdf/PROPUESTA%20DE%20POLITICAS%20PUBLI
CAS%20PARA%20ACCESIBILIDAD%20WEBVA4.pdf
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